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Informaciobiztonsag lepésrol
lépésre az egeészsegligyben
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Informz’lci()bizt,opség —mirolis A
beszelunk’

Milyen adatokat kell vedeni?
» Dbetegek egészsegiigyi ¢s szemelyes adatait
» egészsegiigyl dolgozok, beszallitok, stb. adatait
» gyogyszerek, vizsgalati eszkozok és eljarasok, stb. adatait
* minoségiranyitasi dokumentaciot cs gylijtott indikatorokat
» korhazi gazdasagi / finanszirozasi/ nigyviteli adatokat
Kit6] — mit61?
* Adatszivargastol — jogosulatlanok-hozzatercse az adatokhoz
* Adatok hibas felhasznalasatol— hibas miormacioksa gyogyitasban,
menedzsmentben

* _.Nem az eloirt célnak megfelelo” adatkezelestol = adatokslictekicicn
cela felhasznalasa (gyogyszercegek: piaci versenyelonychez)

* Adatok rendelkezésre allasanak hianyatol= tzemszunetaz
Informatikai rendszerben



Peldak betegadatok A
fenyegetettségeire L N

Adatszivargas:
» 1lletekteleneknek (szandekosan vagy veletlentil) kiadott betegadatok.,
majd azokkal valo visszacles
Hibas felhasznalas:

» clnezett, vagy elcserelt vizsgalati eredmenyek: (vagy korlapok) alapjan
dontes a kezelesrol

* gondatlanul rogzitett adatok alapjantkeszult betegdokumentacio

» gondatlanul rogzitett vagy szandekosan', kozmetikazott™ adatoksalapjan
kesziilt finanszirozasi adatszolgaltatas

r

»Nem az eloirt celu” felhasznalas:

» Szakdolgozatokban, tudomanyos munkakbannemimegiclelocnikezelt
adatok kozzetetele

Adatok rendelkezésre allasanak hianya:

» Diagnosztikahoz, beavatkozashoz, gyogyitashoznem; Vagykesve(Vagy
hibasan) allnak rendelkezeste a szikseges miormaciok



| az egészsegligyi intézmények |

oldalarol ﬂ-A

* Ne jelentsen nagy terhet a munkatarsaknak (egyszerl €s
atlathato mukodes)
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? Elvarasok a blztonsag fejlesztesére A

* Ne legyen draga
* Valoban novelje a biztonsagot

* Ne csak adatvedelmet, hanem informacio-biztonsagot
Jelentsen

Egyuttmukodes a Szent-Gyorgyi Albert Kdmikai
Kozpont és az INFOBIZ Kit kozott-



_ Az INFOBIZ Kft. megoldasa  ,
‘? egeszsegugyi intézmények e
(kérhazak) szamara Lo A

Az INFOBIZ Kft. kialakitott egy tobblépcsos programot:

* A komplett informaciobiztonsagi iranyitasi rendszer
kiepitese tobb, egymast koveto €s egymasra epuilo onallo
Iépésben valosul meg.

* Az egyes lepesek onallo projektekkent onalloan 1s
vegrehajthatok, azok beruhazas igenye kisebb.

» L¢pésenkeént onallo, a biztonsagot tovabb javito

eredmeényeket produkalnak - az eredmenyckhez
viszonyitott olcso aron.



Egyiittmiikodés programja N
Iépesrol-lepésre £
4 . /INFOBIZ\

v 1. 1épés: Onértékels kérdoives felmérés ... és a kapcsolodo
intezkedesi javaslatolk a statisztikailag feltart problemalk potldasara

> 2.lepés: Szakeértol informatikai és informaciobiztonsagi kezdeti
allapotfelméreés ... es a kapcsolodo intezkedési javaslatok a feltarit
gyenge pontok, problemals javitasara

> 3. lepés: Adatvagyon, informacios vagyon €s fenyegetettsegeineks,
kockazatainak felmeérése ... es a kapcsolodo intéziedesi javasiatok
az el nem fogadhato kockazatolk kezelesere

> 4. lepes: Folyamatos kockazatkezelesen alapulo”biztonsagi
intézkedések beemelése az iranyitasirendszerbe (5 inregralt
iranyitdsi rendszer ezzel tartalmazza Az injormaciobIzionsagi
iranyitdsi rendszert is)




Az elso lepes feladatai

4
Celok:
= a felso vezetesnek bemutatni az informaciobiztonsag jelentoseget,
= gyors ¢s koltseghatekony modon az adatvedelem /
informaciobiztonsag allapotat nagysagrendileg jellemezni
= {O0bb problemakra ramutatng

Tevekenysegek:

> Képzes: Informaciobiztonsagi tajekoztato, ismeretirissito es
tudatossagnovelo alapkepzes

> Onértékelés: Egy széles korti, altaldnos célii onértékelési kérdoiv az
informaciobiztonsag ¢s adatvedelem gyakorlatialkalmazast
szintjenek meghatarozasa, valamimt egy: az miommatikar uzemeltetes
korben

> Kiértekelesek, kovetkeztetesek



A bevezeto informaciobiztonsagi A
témaju kepzes finroain
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Kepzes celja: az adanvédelmi feleldsok és a kozépvezetdk szamdra ismeretfiissités,
az adatbiztonsagi tudatossdg erositese, valamint a figyelem felhivdsa az
informaciobiztonsag és informatikai vizemeltetes hatasanalk jelentoségere a Klinika
mitkodesi - es adatbiztonsagara.

A képzes fobb temai:
> ,,Csapdas” esetek, elore nem szamitott

negativ esemenyek €s ezek tapasztalatar a
betegek adatvedelmevel kapcesolatbans

> Az informaciobiztonsag szerepe es jelentosege
egeszsegligyl szolgaltato szervezetek mukodesebens

» A Kkorhazi informaciotechnologiai (I79) adatvedelem
fobb gyakorlati szempontjai;

> Az informatikai uzemeltetés, mint szolgaltatasimegbizhatosaganakekriteriumar,
mutatoi.



Az onertékelés modszere

- Altalanos céli Informatikai célu

Célja A teljes szervezetet atfogdan, Az informatikai rendszer
felhasznalo1 korben az adatvédelem fenyegetettségi €s védelmi profiljanak
gyakorlatanak €s tudatossaganak (elozetes) felmerese.

(elOzetes) felmérese.

Médszere A teljes szervezetet atfogoan, Egy 8 — 10 oldalas kérddiv, az
felhasznaloi korben az adatveédelem informatikai ¢€s informatikai biztonsagi
gyakorlatanak ¢s tudatossaganak rendszer kulcselemei.

(eldzetes) felmérese.

Résztvevok  Minél szélesebb korben, minden Szervezet informatikai vezetése.

kire betegellatd ¢s adminisztrativ
egysegbdl tobb dolgozo.

Kiértékelés IT alapu statisztikai kiertékelés, majd ~ SzakértO1 verbalis kiértekelés a

médja az eredmények alapjan a kimutathatd  kulcselemekre adott valaszok €s
gyenge pontok. Osszefliggéseik alapjan.



Altalanos célti onértékelés témai: az egyes betegellato és
adminisztrativ szervezeti egysegek mindennapi gyakorlataban

o a papiralapu dokumentaciok biztonsagos / bizalmas kezelese,

o az adatvedelmi szabalyok ¢s eloirasok megléete, ismerete es
betartasa,

o az informatikai biztonsagi szabalyozasok meglete, ismerete €s
betartasa.

Informatikai celu onertekeles temais informatikai
infrastruktira, alkalmazasok, tizemeltetes; felhasznalor allomany,
miikodesi kornyezet ...

o kereteinek, miitkodesenek jellemzese (fenyegetettsegi profil)

o lzemeltetese meglevo vedelmi elememeksjellemzese(vedelmi

profil)

Az onértékelés témakorei V'S
/iNFOBIZ

IZ \



Az altalanos, 27 kérdest
tartalmazo kerdoiv
kérdesenkenti
osszesitett eredmenyei

- Teljes intézmeényre
vonatkoztatva

- Vizsgalt szervezeti
egységekre

(9 egyseg - klinika, labor,
intezet)

M index (%)




T T
B
A - papiralapu dokumentumok biztonsagos kezelése;
B - Adatok védelme; C - Informatikai biztonsagi szabalyozasok




\ Az oneértekelés eredmeényei A

Az egyes temakorok ertekelése
kulon-kulon,

velheto erosségek és fejlesztendo
teriiletek kimutatasaval

oteljes intézményi szinten, Illetve

*szervezeti egysegenkent
1s kiilon-kiilon €s egymashoz
viszonyitottan is.

Papiralapu dokumentumok
biztonsagos kezelése
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‘? Az IT onértékelés eredményei A

AZ intéZményi # Fenyegetettségek Védel mi profil

informatikai % ?

rendszer N

* atfogo jellemzése, ig - M

- fe’nyege.tettsegf és j /III Ul » P -
védelmi profilja, 30 " e

* a biztonsag Sl & Rl Tl TN

e il (1]}, 1111

Szempontjab()l aZ 13 T i 11111
er(,is éS a d IT- 'Alkalmazésll\/l(jkédtetés' Human
fejlesztendo teriiletei, Infrastruktdra

 Kkiindulasi alap ¢s informacio egy reszletes
Informatikai / informatikal biztonsagi felmereshez



‘? Az eredmények haszna

Belso intézkedesi tervre javaslattetel,

az informaciobiztonsag allapotanak javitasara:

*Belso biztonsagi tudatositasi program elinditasa,
*Belso dokumentum-kezeles, iratkezeles gyakonlatanak
javitasara

Az elektronikus betegadat-kezeles gyakorlatanak
javitasara

*[nformaciobiztonsagi rendszer kialakitasartelictelemek
megteremtesere.

Az IBIR bevezetes masodikilepesenekielokeszitese:



Y Tudatositasi program A
| 1. lepes (?) Poed:
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Figyelmezteto tablak:

NAGY ADATFORGALOM!
ADJELSOBBSEGET
A BIZTONSAGNAK
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NYITOTT RENDSZER!
VIGYAZZ AZ INFORMAGCIORA!
.

VIGYAZAT!
GYENGE ADATVEDELEM!

=

Adatszivargas VngéZ at!

lehetséges!

Akozelbeniidegenek
clofordulasatiChetseges
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Koszonjuk megtisztelo
ligyelmuket!

Fabian Zoltan Dr. Horvath Zsolt
fabian.zoltan@med.u-szeged.hu nervathzs@intoniz.hu
http://www.klinikaikozpont.u-szeged.nu nttps//MaanvcIntonIz.hu



