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Abstract

A vilagban a vallalatok szamara egyre jelentésebb nemcsak sajat, hanem beszallitoik informaciobiz-
tonsagi rendszereinek mikodése is. Ez kiemelten igaz az autéipar esetében, ahol az autéipari speci-
alis elvarasok miatt 2017-ben a VDA egy Uj autdipari informaciobiztonsagi kdvetelményrendszert és
ehhez kapcsolddé auditalasi rendszert hozott Iétre. Ez a kdvetelményrendszer a TISAX, amelyet egy-
ségesen értelmezve és auditdlva minden autdipari gyarté és megrendel6 egységesen elfogad.

A TISAX fogalma és kdvetelményei Magyarorszagon még ujnak szamitanak, és alig ismertek.
Ugyanakkor mar egyre tdbb autdipari beszallitonal irjak el a gyartok ezt teljesitendd kovetelmény-
nek, ami egyben az Uzleti megrendelés egyik feltételéveé is valt. Ez a szakcikk 6sszefoglalja a TISAX
folyamatrél és kdvetelményrendszerrél azokat az altalanos tudnivaldkat, amelyeket tudni sztikséges
és érdemes a megfelel dontés meghozasa elétt.

1. Bevezetés

A vallalatok mikodése az elmult évtizedekben
jelentésen atalakult, és rohamosan megndtt
az informatikatol valé fugg6sége. Korunkra
mar szinte elképzelhetetlen olyan vallalat,
amely ne hasznalna informatikai eszkozoket,
rendszereket a mikodése szinte minden teru-
letének tamogatasara, beleértve a kommuni-
kaciot, pénzugyi folyamatokat, a logisztikat, a
termelést és termelésiranyitast, stb.

Ezen informatikai tdmogatasok megvalosita-
sahoz egyre nagyobb szamitastechnikai kapa-
citas, egyre er6sebb informatikai infrastruktura
szukséges, valamint ezek Uzemeltetéséhez
megfelel6 specialis szaktudas. Ezeket a fel-
adatokat a vallalatok, kulonosen a kisebbek
(pl. KKV szektor) sokszor kiszervezik, azaz
kils6s és erre szakosodott vallalkozasoknak

adjak at. A vilag mai fejlédési trendjén azon-
ban az informatikai infrastruktaranak jellem-
z6en nemcsak az Uzemeltetését szervezik ki,
hanem magat az infrastrukturat a rajta futé al-
kalmazasokkal is, és igy azokat szolgaltatas-
ként veszik igénybe. Lényegében ezek az un.
(kuldnbo6z6 szintll) felhészolgaltatasok. Ezek-
nek rugalmas paraméterezhetosége, konnyi
elérhet6sege szinte barmilyen mobilkommuni-
kacios eszkozrdl, és nagyfoku uUzemeltetési
megbizhatésaga vonzéva teszi ezek haszna-
latat egyre tobb vallalkozas szamara.

De az élet itt sem allt meg. Az internet eszko-
zei és egyre Ujabb alkalmazasai, a k6z0sségi
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oldalak vilaga is ma mar a vallalatok mikodeé-
sébe beépllt, ahogy az loT' vilaga illetve az
Ipar 4.0 is egyre nagyobb teret nyer.

Ez a trend azonban a szamos elénye mellett
rengeteg Uj veszélyt is hozott magaval. A val-
lalat mikddése ily moédon nagyon nagymer-
tékben kiszolgaltatotta valt az azt tamogaté in-
formatikatdl, és az azt szolgaltato vallalatoktol.
Hogyha az adott folyamatot (vagy tevékenysé-
get) tdmogatd informatikai szolgaltatdas nem
érhetd el, vagy leall, akkor mar az a folyamat
sem tud tovabb mikodni. Hogyha az informa-
tikai szolgaltatas hibazik, akkor az azonnal a
tamogatott folyamat hibas mikdodését ered-
meényezi. Ezek barmelyike pedig kénnyen be-
kovetkezhet akarcsak a szoftver hibajabdl,
akarcsak Uzemeltetési vagy barmilyen kom-
munikacios problémabdl, stb. kifolyolag, és
mindegyik azonnal igen jelentdés kart okozhat
az adott vallalatnak. Es akkor még nem is be-
széltiink az informacio bizalmassagi kérdései-
rél, hiszen a mikddésunk tamogaté rendsze-
reiben Iév6 adatok szamunkra bizalmas uzleti
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informaciokat, Gzleti titkokat jelentenek, ame-
lyeknek illetéktelenek altali megismerése be-
lathatatlan Gzleti kart, veszteséget és/vagy jogi
kovetkezményeket vonhat maga utan.

A mai vildgban nem szabad tovabba figyelmen
kival hagyni az interneten keresztlli blindzést
sem, ami mar minden ember, mint magansze-
mély és minden vallalat szamara egyre na-
gyobb veszélyeket rejt. Az internet vilaga, a ki-
bertér elterjedésével a kiberblindzés is egyre
jelentésebbé valik, és a vallalatok szamara az
egyik legnagyobb veszélyforrast jelenti.

Osszefoglalva minden vallalat miikédése el-
képzelhetetlen megfelel stabil, megbizhatd és
biztonsagos informacidészolgaltatas nélkul, ami
biztositja szamara az informaciéknak a rendel-
kezésre allasat, sértetlenségét (pontossagat és
modositatlansagat) valamint a bizalmassagat.
Ezt a harom tulajdonsagot nevezzik az infor-
macié biztonsaganak, ami ily médon a vallala-
tok szamara egyre nagyobb jelentéségui.

2. Informécidbiztonsagi elvarasok az autdiparban

a. Az informacidbiztonsag jelentésége —
az autdipar szamara

Az autdiparban fokozottan igaz ez a trend. Hi-
szen az autodiparra kiemelt minéségi és bizton-
sagi kovetelmények jellemzék. A jarmlvek
muikoddése soran kis hiba is komoly balesetet,
életveszélyt jelenthet, ezért a termékeknek
sokkal szigorubb biztonsagi és minéségi kdve-
telményeknek kell megfelelniik. Az autégya-
rak a hatékonysaguk ndvelésére sokan jellem-
z6en un. JIT? rendszerben termelnek. Ez igen

' ToT (Internet of Thinks) — ’a dolgok internetje’ kifejezés
tulajdonképpen az egyre t6bb hétkdznapi dolog, mint
cselekvés, szolgaltatas vagy csak valamely eszkoz
hasznalatanak interneten vald kovetését, adatbazisban valo
feldolgozasat és egyben tavoli (automatikus vagy
beavatkozason alapulo) iranyitasat jelenti. Ezek az tin. okos

szigoru szervezeési, min6ségi és pontossagi
kovetelményeket jelent mind a teljes termelés
megszervezésnek, mind az 6sszes ide beszal-
lité alvallalkozénak.

Az autdipar éppen ezért az informaciok bizton-
saganak mind a harom kovetelményére (bizal-
massagra, rendelkezésre allasra és sértetlen-
ségre) vonatkozolag nagyon szigoru beszallitoi
kovetelményeket fogalmaz meg a teljes beszal-
litdi lanccal szemben. Ezek egy része bujtatva

dolgok, mint pl. okos-TV, okos-lakas, okos-
bevasarlokozpont, okos-varos, stb.

2 JIT (Just in Time) — ez a kifejezés a gyartas soran azt
jelenti, hogy minden tevékenységhez az akkor sziikséges
nyersanyagok, alapanyagok vagy megfelel6 résztermékek
épp akkorra késziilnek el vagy beszallitas soran kertilnek
oda a feldolgozas helyére, amikor az sziikséges.
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az autdipari minéségiranyitasi szabvany-kove-
telményekben mar eddig is megjelent. Az el-
mult években azonban egy uj, direkt autéipari
szempontokat figyelembe vevé informacidbiz-
tonsagi kovetelmény-rendszerben, a TISAX-
ban tisztult le egységes formaban. Ez a kdve-
telményrendszer egységesiti és O6sszefoglalja
az autdipari beszallitékra vonatkozé informa-
cidbiztonsagi elvarasokat, és a legtdbb esetben
mintegy kiindulasi feltételként fogalmazodik
meg az autdipari beszallitova valashoz.

Az autdipari beszallitéi lancnak mar eddig is
igen szigoru kdvetelményeknek kellett megfe-
lelni tudni, ami a termékmindség kdvetelmé-
nyein tul kiterjedt az adott beszallitéknak a te-
vékenységukre vonatkoz6 képességi kovetel-
ményeire is, azaz hogy mennyire képesek az
adott beszallitasokat folyamatosan, megfeleld
pontossaggal, id6zitéssel és mindig a kivant
mindségben elvégezni. Ez azt jelenti, hogy a
beszallitok minéségiranyitasi rendszerének az
ISO 9001 szabvanynal is szigorubb koévetel-
meényeknek kell megfelelni tudni, amit az auto-
ipar altal kifejlesztett, az 1ISO 9001-re épuld
IATF? szabvany kovetelményei tartalmaznak.

Ez a szabvany megkoveteli — tdbbek kozt — az
adott autéipari beszallito teljes termelési (érték-
teremtd) lancara vonatkoztatott megbizhat6 és
stabil mikodési képességét, ami kiterjed a f6-
folyamatok mikodéseének teljes infrastruktura-
janak kovetelményeire, beleértve a teljes tamo-
gatd és iranyito informatikai infrastrukturat is.
Ennek a megbizhato és folyamatos uzemelte-
tése, és védelme barmilyen hibazastdl, fenye-
getestdl vagy tamadastdl jelenti az informatika
uzemeltetéséhez kapcsoldédo informatikai biz-
tonsagi tevékenységeket, mint az informacio-
biztonsagi feladatok egy jelents részét.

3 TATF (International Automotive Task Force) — azaz ez a
nemzetk6zi autdipari kovetelményrendszer az autodipari
mindségiranyitasi rendszer kovetelményszabvanya maga.
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b. Informacidbiztonsag az IATF-ben [1, 2]

Az informacibbiztonsagi kovetelmények meg-
jelentek az autdipari beszallitdk minéségugyi
szabvanyaban, az IATF 16949:2016-ban (ro-
viden az IATF-ben) is. Ilgaz, hogy ezek itt tobb-
nyire még bujtatottan jelentek meg, azaz nem
koézvetlen informacidbiztonsagi kovetelmény-
ként megfogalmazva. Azonban a megfogal-
mazott mindéségugyi koévetelmények teljesi-
tése bizonyos informacidbiztonsagi / informa-
tikai biztonsagi kontrollok megvalositasat
kényszeriti ki. Ezek kozll egyes kovetelmé-
nyek direkt magaban a szabvanyban eredeti-
leg is benne megtalalhatok, viszont szamos
kovetelmény a szabvany megjelenése utani
kiegészité kovetelmények (un. ,Sanctioned In-
terpretation”) soran épultek be a szabvanyba.

De nézzuk, mirél is van szd! Melyek azok az
IATF trémakorok és kdvetelmények, amelyek-
nek a megvaldsitasa komoly informaciobizton-
sagi kovetelményeket jelent? Ezek kozul a leg-
fontosabbak (a teljesség igénye nélkll) a ko-
vetkez6k:

* A termelési és a tamogaté folyamatokat
seqitd infrastruktara kibervédelme

o 6.1.2.3. Contingency plans (készenléti
tervek)

A termel6 folyamatok és infrastruktura fenntar-
tasat és folyamatos mikodtetését fenyegetd
kockazatokat folyamatosan fel kell mérni és
megfelel6 kockazataranyos intézkedésekkel
kezelni kell, beleértve a szikséges vészhely-
zeti és visszaallitasi tervek elkészitését és kar-
bantartasat. Ha az érintett infrastruktura infor-
matikai infrastruktura, akkor ez értelemsze-
rien az IT BCP/DRP meglétét varja el. Amikor
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a kockazat forrasa informatikai biztonsagi jel-
legli, akkor ez értelemszeriien a megfelel6 IT
biztonsagi kockazatfelmérést és IT kockazatke-
zelési intézkedést vonja maga utan. Ennek a ki-
hangsulyozasat az IATF kiegészit6é kdvetelmé-
nyek két tovabbi pontban is konkretizaltak:

SI* 3: 6.1.2.3.c) készenléti tervek készitése
kotelez6 a kovetkezb6 esetekben: ... az IT
rendszerek kibertdmadasa esetére ... (az SI1 3
ezen belll is kiemeli a ransomware tamadasok
eseteit)

S1 17: 6.1.2.3.e) a készenléti tervek rendsze-
res tesztelése soran kulén figyelmet kell fordi-
tani a kibervédelem tesztelésére, a kibertama-
dasok szimulaciojara is.

o 7.1.3 Infrastructure (infrastruktura)

A folyamatok mikddéshez szikséges infra-
strukturakat fenn kell tartani, ennek részeként
az informatikai infrastrukturat is.

o 7.1.3.1. Plant, facility, and equipment
planning (lizem, létesitmény és beren-
dezés tervezése)

S118: 7.1.3.1.c) a termelést tamogatd beren-
dezések és rendszerek kibervédelmét meg
kell valésitani.

A informatikai biztonsag nem korlatozédhat
csak az irodai és a tamogaté folyamatok sza-
mitégépeinek biztonsagara. A termelésben és
termelésiranyitasban hasznalt informatikai inf-
rastruktura is ki van téve a kibertamadas ve-
szelyének.

» Méroeszkozok kalibralasa

o 7.1.5.3.1. Internal laboratory (belsé6 la-
boratérium)

4 SI (Sanctioned Interpretation) — az IATF kiegészitd
kovetelménye
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ISO/IEC 17025 (vagy egyenértékll) szerinti,
harmadik fél altali akkreditacio ajanlas a labo-
ratérium megfelelésének igazolasara.

o 7.1.5.3.2. External laboratory (kiilsé la-
boratérium)

S110: 7.1.5.3.2. ISO/IEC 17025 (vagy egyen-
értékl) szerinti, harmadik fél altali akkreditacio
szintén ajanlas a laboratérium megfelelésének
igazolasara.

Az MSZ ISO/IEC 17025:2018 szabvany 7.11.
Az adat- és informaciokezelés fellugyelete c.
kovetelménye egyértelmien elbirja a laborato-
riumi informatikai rendszerek validacidjat, to-
vabba ezeknek a rendszereknek az informati-
kai biztonsagi kontrolljait, amelyek biztositjak
a rendszerek védelmét jogosulatlan hozzafé-
réstél, hamisitastél és karosodastdél, adatvesz-
téstdl, az adatok sértetlenségének (integrita-
sanak) sérllésétdl, stb.

Ezek a kdvetelmények, — azaz a méréeszko-
z6k mikodtetésének informatikai biztonsagi
kontrolljainak szikséges megléte, tovabba a
mérbeszkozokben 1évd szoftverelemek valida-
cioja, — kiterjednek nemcsak a laboratériumok
mérbeszkozeire, hanem értelemszerlien az
O0sszes gyartasban, termelésben és egyéb fo-
lyamatokban alkalmazott mérémiiszerekre is.

¢ Adatok mentése és archivalasa

o 7.5.3.2.1. Record retention (Feljegyzé-
sek megorzése)

Létre kell hozni a feljegyzések megdrzésére egy
szabalyzatot, amely feleljen meg a torvényi, ve-
vOi és a szervezet bels6 elvarasainak. Autéipa-
ron beltl mind a VDA el6irasaiban, mind gyak-
ran az ugyfél specifikus kovetelményekben
(CSR) a hosszu ideji adatmegdrzési kovetel-
meények a jellemzdk. Elektronikus feljegyzések
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esetén ez a mentési és archivalasi rendszerre
hataroz meg tovabbi kdvetelményeket.

o 8.5.2.1. Identification and tracebility —
supplemental (Azonositas és nyomon
kovethet6ség — kiegészités)

Az 0Osszes autdipari termékre vonatkozoé
belsd, vevéi és jogszabalyi nyomon kovetési
kovetelmények elemzését el kell végezni, ide-
értve a nyomon kovetési tervek kidolgozasat
és dokumentalasat, a munkavallalok, az ugy-
felek és a fogyasztok kockazatainak vagy a
termék meghibasodasanak sulyossaga alap-
jan. Ennek keretében ... d) biztositani kell a
dokumentalt informaciok kovetelményeknek
megfelel6 megdbrzését, amibe beleértenddk az
elektronikus formatumu dokumentalt informa-
ciok megdrzésének kdvetelményei is.

o 10.2.3. Problem Solving (probléma
megoldas)

Dokumentalt folyamatot kell fenntartani a
problémak gyokér-ok keresésére és megolda-
sara. Ennek értelemszerien ki kell terjednie az
adatmegérzéssel és az informatikai rendsze-
rekkel kapcsolatos problémakra is.

* Adatvédelem és kommunikacié az ugy-
fellel

o 8.1.2 Confidentality (bizalmassag)

A szervezetnek gondoskodnia kell a vevéi
szerz6dések alapjan fejlesztett és gyartott ter-
mékek és fejlesztési projektek titkossagardl,
beleértve mind a kapcsolodoé termékinformaci-
okat is. Ezek alapjan kulon megfontolandok a
tervezési / fejlesztési folyamatokban a tervek
(pl. CATIA allomanyok) bizalmas elektronikus
kezelése, illetve a felhd szolgaltatasok hasz-
nalata esetén azok biztonsagi garanciai.

o 8.2.1.1 Customer communication —
supplemental (iigyfél kommunikacié —
kiegészitések)
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A szukséges adatokat és informacidkat (pl.
szamitogépes tervezési adatok, elektronikus
adatcsere) az ugyfél altal megadott szamito-
gépes nyelven és formatumban kell tudni to-
vabbitani az Ugyfélnek. Ez kdvetelményeket
hataroz meg mind az adatok elektronikus for-
matumara, mind az elektronikus kommunika-
cié megfelel6en biztonsagos kialakitasara is.

* Termékbe beagyazott szoftverek bizton-
saga

A beagyazott szoftver egy specialis hardver-
kozeli program, amelyet pl. egy gépjarmi-al-
katrészben (altalaban szamitogépes chip vagy
mas nem felejt6 memaoria) tarolnak, amely az
adott alkatrész elektronikajanak alapvet6 funk-
cioit biztositja. A gépjarmivek egyes informa-
tikai vezérld és ellenérzé programijai alapve-
téen ezeknek az alkatrészeknek ezeket a
hardver-kdzeli alapfunkcioit hasznaljak. A
gépjarmivek informatikai rendszereinek mu-
kodése szempontjabdl kiemelten kritikus
ezeknek a beagyazott szoftvereknek a meg-
bizhatdé és biztonsagos, hibamenetes miko-
dése. A kovetkez6 szabvanykdvetelmények
éppen ezért a beagyazott szoftverek biztonsa-
gara és biztonsagos fejlesztésére hataroznak
meg kdvetelményeket.

o 8.3.2.3 Development of products with
embedded software (termékfejlesztés
beagyazott szoftverekkel)

o 8.3.4.2 Design and development vali-
dation (tervezés és fejlesztés valida-
lasa)

o 8.3.6.1 Design and development chan-
ges — supplemental (valtozasok a ter-
vezésben és fejlesztésben — kiegészi-
tések)

o 8.4.2.3.1 Automotive product-related
software or automotive products with
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embedded software (autdipari termé-
kekhez kapcsoléodé szoftverek vagy
beagyazott szoftverekkel felszerelt
autdipari termékek)

o 8.5.6.1 Control of changes — supple-
mental (Valtozaskezelés — kiegészité-
sek)

Ezekbdl latszik jol, hogy az IATF-ben komoly
hangsulyt fektettek a termelés és termelésta-
mogatasi folyamatok folytonossaganak, meg-
felel6 és megbizhaté mikoddésének a biztosi-
tasara. Ennek komoly el6feltétele az informa-
tikai tamogatd és vezérl6 rendszerek megfe-
leld, megbizhaté és biztonsagos mikddése.
Ezek igy els6sorban az informaciobiztonsag-
nak, és azon belll is elsésorban az informati-
kai biztonsagnak a rendelkezésre allasi és sér-
tetlenségi aspektusaira vonatkoznak.

Ha megforditjuk, és azt nézzik, hogy az infor-
matikai Uzemeltetés és informaciobiztonsag
mely terlleteire hataroznak meg ezek az IATF
elvarasok kovetelményeket, akkor a kovet-
kezd teruleteket latjuk:

« Informatikai biztonsagi kockazatfelmérés
és kezelés

» Titoktartas és kuls6 kommunikacié bizton-
saga

« Jogosultsagmenedzsment

* Adatmentési és archivalasi rendszerek

* Naplozas

* IT BCP/DRP (informatikai Gzletmenet-foly-
tonossagi illetve katasztréfahelyzet utani
visszaallitasi tervek)

+ Kibervédelem és kibertamadasok szimu-
lacioja

«  Szoftverfejlesztés biztonsaga

Tulajdonképpen dnmagukban mar ezek is jol

mutatjak az informaciobiztonsagi elvarasok

autoipari jelentdségét és komolysagat, de az
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autéipar mar ezen is tullépett, ezek fenntar-
tasa mellett tovabbi direkt informacidbizton-
sagi kdvetelményeket hatarozott meg.

C. Beszallitéi informacibbiztonsagi elvara-
sok egységesitése

Az autdipari gyartoknak és szervezeteknek to-
vabbi szigoru elvarasaik a beszallitéikkal
szemben a sajat adataik védelme, bizalmas-
saga. A beszallitéi egyuttmikodés soran a be-
szallitoknal a beszallitasok targyat képezé uz-
leti és termékadatokon kivul sokszor egyéb
technolégiai és/vagy a megrendelére, termé-
keire vagy alkalmazottaira vonatkozé6 bizal-
mas adatok kezelése is lehetséges. Ezek biz-
tonsaga, kiemelten bizalmassaga és illetékte-
lenek altali hozzaférés megakadalyozasa sok-
szor kiemelt jelent6séga.

Az elmult években ily mddon kialakult, hogy (el-
s6@sorban) az autégyarték (OEM-ek) a beszalli-
toiktol az egyéb minéségiranyitasi elvarasokon
tulmenden szigoru informacidbiztonsagi kéve-
telmények teljesitését vartak el. Erre mindegyik
autogyartd kialakitotta sajat informaciobizton-
sagi kdvetelményrendszerét, amelyet a beszal-
litdjanak teljesitenie kellett, és amelyet altala-
ban sajat auditorai ellenériztek. Ez azt is jelen-
tette, hogyha egy specialis alkatrész-gyarto
egyszerre tobb autdgyarnak szallitott be, akkor
mindegyik megrendelének az informacidbiz-
tonsagi rendszerre vonatkozd kovetelmény-
rendszerét kulon-kulon teljesitenie kellett. Ezek
egymassal jelentds részben atfedésben voltak,
de ugyanakkor mindegyiknek voltak sajat kulon
egyéni elemei is, amelyek miatt Iényegesen na-
gyobb felkészulési igényt jelentett az egyes ko-
vetelményrendszereknek valé  kulon-kalon
megfelelés biztositasa.

Ennek a problémanak a feloldasara és egysze-
risitésére dolgozott ki a VDA egy Uj, egységes
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kovetelményrendszert és hozza tartozé értéke-
Iési rendszert, amellyel ennek a kdvetelmény-
rendszernek valé megfelelés egységesen érté-
kelhet6, azaz auditalhatd. A cél egy olyan ko-
vetelményrendszer kidolgozasa volt, amely
egységesen a nemzetkozi informaciobizton-
sagi iranyitasi rendszerszabvany kovetelmé-
nyein alapszik, de tovabbfejlesztve tartalmazza
az autdipar jellemzd informacidbiztonsagi igé-
nyeinek valé megfelelés kovetelményeit, és
amelyet minden autdipari gyartdé egységesen
elfogad. Ezzel megsziinhet az egyes autdgyar-
tok kulonallé kdvetelményeinek vald — sokszor
redundans — a megfelelési kényszer.

Ez a kdvetelményrendszer a TISAX, azaz a
Trusted Information Securuty A2sessment
Exchange, magyarul a megbizhat6é informa-
cidbiztonsagi értékelések megosztasa. A Tl-
SAX ilyen médon az ISO/IEC 27001 szab-
vanyra épult, és strukturajaban annak kovetel-
meénystrukturajat vette at és azt egészitette ki
tovabbi kovetelIményekkel. A TISAX szerinti in-
formacidbiztonsagi iranyitasi rendszer alap-
vetd célja az Ugyfél (megrendeld) informacioi-
nak védelme. Ennek megfeleléen a TISAX k6-
vetelményei vonatkoznak minden olyan folya-
matra, személyre, eszkdzre, infrastrukturara,
adathordozéra, informatikai eszkozre, stb. ami
az ugyfél adataival kapcsolatban van, ahol
azokat védeni szikséges.

3. ATISAX rendszer miikodése [3]

A TISAX rendszer mikodését az ENX szerve-

zete tartja kézben és iranyitja. A TISAX miko-

dési modellben alapvetéen haromfajta sze-

repld létezik. Ezeket és ezek kapcsolatat az 1.

sz. abra mutatja be.

A TISAX folyamat alapvetd szerepléi:

- az ENX szervezet maga, aki az egész TI-
SAX folyamatot iranyitja, 6sszefogja;

- az Audit szolgaltatok, akik az ENX altal
akkreditalt tanusitd szervezetek, és akik
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A létrejott TISAX bevezetését, regisztralasat
és egyseéges auditalasat kdzpontilag az ENX
(European Network Exchange) Association
menedzseli, amely nemzetkdzi szervezetnek
maga a VDA is egy tagszervezete. TISAX sze-
rinti audit végrehajtasara olyan tanusité szer-
vezetenek van joguk, amelyek erre szerzédést
kotnek az ENX-szel és teljesitik az ENX-nek a
TISAX auditalasi (értékelési) kdvetelmény-
rendszerét.

Azok a szervezetek (autdipari beszallitok),
amelyek informaciobiztonsagi iranyitasi rend-
szeruk TISAX szerinti megfelelését igazolni
szeretnék, azoknak be kell regisztralniuk az
ENX szervezethez, majd az egyik ENX altal
akkreditalt TISAX auditszolgaltatoval szerz6-
dést kotve végre kell hajtaniuk az auditot. A si-
keres audit befejeztével az eredményeiket re-
gisztralhatjak az ENX adatbazisaban, amely-
hez vald hozzaférést az altaluk meghatarozott
mértékben megoszthatjak a konkrét megrende-
I6ikkel, vagy akar az ENX-hez regisztralt tobbi
partnerrel és potencialis megrendelbvel. Ezzel
a TISAX szerinti megfelel6ségik az ENX rend-
szerében nyilvantartott, és ez egy egységesen
elfogadott  kdvetelményrendszer mindegyik
(eurdpai) autégyartdé szamara. Ez egyben je-
lent6s id6 és koltség megtakaritast is jelent a
beszallité szervezetek szamara, az auditalas
eredményeinek kdzos elfogadasa altal.

szolgaltatasként a TISAX értékeléseket
(auditokat) elvégzik;
- a TISAX résztvevék, akiknek be kell re-

gisztralni az ENX-hez, és akik

o informacidbiztonsagi iranyitasi rend-
szereiket auditaltatjak, és az audit-
eredményeit megosztjak;

o a beszdllitéik audit-eredményeit
igénylik.
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ENX szervezet J

Audit szolgal-
tato

L TISAX részt-
vevo

1. &bra: A TISAX folyamat szerepl6i

Innen latszik, hogy a TISAX résztvevok két
csoportra oszthatok. Ezeket hivjuk aktiv és
passziv résztvevoknek, a kdvetkezdk szerint:

- Aktiv résztvevé az, aki az értékelés (au-
dit) targyat képezi, és 6 kapja meg az au-
ditja eredményeit, és 6 osztja meg az ENX
fellileten a TISAX audit-eredményeit (a
megrendeléi fele);

- Passziv résztvevo az, aki az audit-ered-
ményeket lekéri és hasznadlja (a szallitdi-
tol);

Minden résztvevdnek regisztralnia kell az

ENX-hez.

Egy résztvevl a beszallitoi lancban lehet egy-
szerre aktiv (a megrendeldje fele) és passziv
(a szallitoja fele) résztvevd is. Ezt a kapcsola-
tot mutatja be a 2. sz. abra.

Egy beszallitdé szamara, aki a TISAX szerinti
megfelelését igazolni szeretné és ezt mar el-
dontotte, a TISAX folyamat a kdvetkezd 1épé-
sekre bonthato:

1. Regisztracio

- Az ENX szervezethez tartozo regisztracio.

- El kell donteni az értékelés (audit) hatoko-
rét, céljat, szintjét.

- A szervezet itt kapja meg az értékelési (au-
dit) folyamatanak az azonositéjat.

Megrendeld

passziv résztvevd

Eredmények
megosztasa

passziv résztvevd

Eredmények
megosztasa

Beszallité

aktiv résztvevd

2. sz. abra: Aktiv és passziv résztvevdi szerepek a
TISAX folyamatban

2. Ertékelés (audit)
A. Felkésziilés az értékelésre (6nértéke-
lés)
- Az informacibbiztonsagi iranyitasi rendszer
kialakitasa.

- Az oOnértékelés végrehajtasa a VDA-ISA
csekklista alapjan.

- Az informaciobiztonsag fejlesztése a hia-
nyok kijavitasara.

11. oldal
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- Auditra felkészult, ha mar elérte a csekklista
szerinti kell-allapotot.

- Ez a szakasz a leghosszabb, és ez igényli
a legtobb kulsé és belsd eréforras befekte-
tését.

B. TISAX Audit-szolgaltaté kivalasztasa

- Csak ENX altal regisztralt TISAX Audit-
szolgaltaté valaszthaté.

- Csak ENX-hez regisztralt résztvevé audital-
hatdé, ha mar kész az Onértékelése, amely
alapjan megfelel a kovetelményrendszernek.

C. TISAX értékelés (audit) végrehajtasa

- TISAX Audit-szolgaltatd elvégzi az értéke-
Iési folyamatot a kivant értékelési szinten.

- A TISAX értékelési (audit) folyamat szaka-
szai:

a) ,,TISAX kezdeti értékelés” folyamata,
a végén TISAX értékelési jelentés keé-
szul;

b) Nem-megfelelések javitasara az audi-
talt szervezet intézkedési tervet készit,
amelyet a TISAX audit-szolgaltato ,,In-
tézkedési terv értékelése” c. audit ke-
retében felllvizsgal.

c) Az auditélt szervezet az elfogadott in-
tézkedési terveket végrehajtja, majd azt
kovetéen a TISAX audit-szolgaltatd
,,Koveto értékelés” keretében audi-
talja annak megfelelését.

A b) és a c) szakaszok addig ismétlédnek,
amig van nem-megfelelés. Erre a TISAX kez-
deti audit befejezését kovetben 9 hoénap all
rendelkezésre. Ha az alatt nem sikerul az 6sz-
szes nem-megfelelést megszuntetni, akkor a
TISAX audit eredménytelenul zarul le. A to-
vabbi felulvizsgalatok mar csak uj audit folya-
mat keretében végezhetdk.

12.

Magyar Min6ség Tarsasag

- A sikeres TISAX auditot kdvetéen a TISAX
audit-szolgaltaté lezarja a TISAX értékelési
jelentést, amelyben mar a TISAX megfele-
Iést igazolja.

3. Az eredmények megosztasa / publika-
lasa

- A TISAX értékelési jelentés és a ,TISAX
cimkék” (megfelelés igazolasa) felkerlinek
az ENX megosztasi feluletre.

- Az eredményeket a szervezet megoszt(hat)ja,
csak a regisztralt résztvevok kozott.

A TISAX regisztracioé soran meg kell hatarozni
a majdani TISAX audit hatékorét, céljat és
szintjét. Ezek a kdvetkezbket jelentik:

A TISAX szkép (hatokor):

- Az auditalas folyamata erre terjed ki — a Tl-
SAX audit-eredmény erre lesz érvényes.

- Tartalmazza
1. A cégnevet,

2. a telephelyeket (telephelyenként
kapcsolodd adatokkal: cim, agazati
besorolas, telephelyi védelem, al-
kalmazotti létszam (azon belll I1ét-
szam az IT / IT-biztonsag / telep-
hely védelem terlletein), kontakt-
szemely és elérhetéségei);

3. meglévd tanusitvanyok (ha van-
nak),

- Az értékelési hatdkor szintjét, ami lehet
sztenderd, bdvitett vagy szlkitett. (Java-
solt a sztenderd szint.)

Az értékelés (audit) célja:

- Ez valaszthat6 10 definialt cél kozdl, attol
fugglen, hogy a beszallité szervezet mi-
lyen jellegl és bizalmassagu ugyfél adato-
kat kezel. Ennek megvalasztasat célszeri
a megrendeld igényeihez igazitani.
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- Ezek lehetnek:

1. Magas védelmi igény( informaciok

2. Nagyon magas védelmi igény( infor-
maciok

3. Csatlakozas magas védelmi igényl
harmadik felekhez

4. Csatlakozas nagyon magas védelmi
igényl harmadik felekhez

5. Adatvédelem

Az eurdpai altalanos adatvédelmi ren-

delet (GDPR) 28. cikke (,Adatfeldol-
gozd”) szerint

6. Adatvédelem a személyes adatok ku-
I6nleges kategoéridival

A 28. cikk (,Adatfeldolgoz6”) szerint a

személyes adatok kulonleges kategé-
rigival, az eurdpai altalanos adatve-
delmi rendelet (GDPR) 9. cikkében
meghatarozottak szerint.

7. Prototipus komponensek és alkatré-
szek védelme

8. A jarmi prototipus védelme

9. Tesztjarmlvek kezelése

10. Prototipusok védelme rendezvények,
film- vagy fotézas kdzben

4. A TISAX kovetelmeényei [3, 4]

A TISAX szerinti informacidbiztonsagi iranyi-
tasi rendszer kialakitasanak elsédleges célja
az autdipari gyartdék / megrendel6k adatainak
biztonsaga, azon belll is kiemelten a bizal-
massaga. Ugyan a TISAX kovetelményei fog-
lalkoznak az informaciok rendelkezésre alla-
sanak és sértetlenségének kdvetelményeivel
is, de mint lattuk, az autdiparon belll az IATF
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Az értékelési (auditalasi) szint
- Harom TISAX értékelési szint lehetséges.

- Célszerl a megrendelbvel is elére egyez-
tetni, hogy milyen szintl értékelést fogad
el. Az egyes értékelési célok mar megha-
tarozzak a hozzajuk tartozé6 minimalis ér-
tékelési szintet.

- Az egyes TISAX értékelési
(AL1...AL3):

szintek

1. Ertékelési szint (AL1 — Assessment
Level 1): csak a szervezet sajat 6nér-
tékelése, az auditor csak a témak
meglétének teljességét vizsgalja, tar-
talmat nem (egyszeribb esetekben
elégséges lehet, ENX TISAX cimke
nincs).

2. Ertékelés szint (AL2 — Assessment
Level 2): az értékelés soran az 6nér-
tékelés eredményeinek ,hihetéségi
vizsgalata” a benyujtott dokumenta-
ciok és bizonylatok alapjan, alapve-
téen dokumentacio-értékelés és tav-
audit modszerével, helyszini vizsgalat
csak szilkség esetén.

3. Ertékelési szint (AL3 — Assessment
Level 3): teljes és részletes helyszini
audit folyamat, a bizonyitékok ellenér-
zésével és interjukkal lefolytatva.

ezekre mar eleve szigoru kdvetelményeket ha-
tarozott meg.

A TISAX altal védendd adatok elsédlegesen a
megrendel6k adatai, amelyek lehetnek pél-
daul a szerzddéses-rendeléses adatok, pénz-
ugyi, szallitasi adatok, miszaki specifikaciok,
tervrajzok, azokhoz kapcsol6dé mérési ered-
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meények, termelési — technoldgiai adatok, pro-
totipus adatok ill. alkatrészek adatai, szemé-
lyes adatok, stb.

Ezen adatok biztonsagat mindenitt védeni
kell, ahol ezek elé6fordulhatnak: papiralapu do-
kumentacidkban és feljegyzésekben, de a ku-
I6nb6z6 informatikai rendszerekben is. Az
ezeket az adatokat tartalmazo6 informatikai
rendszerek is sokfélék lehetnek, mint pl. ter-
melési iranyité és karbantartasi programok,
termelési tervezd programok, ERP rendsze-
rek, konyvelési programok, személyes adato-
kat kezeld programok, marketing / értékesitési
programok, stb.

A TISAX szerinti informacidbiztonsagi iranyi-
tasi rendszer kovetelményeit az ENX szerve-
zet publikussa tette. Ezt a kdvetelményrend-
szert tartalmazza Excel formatumban a VDA
ISA (Information Security Assessment) kér-
déiv, csekklista [3], ami szabadon letolthetd az
internetrél. Ez a csekklista képezi az alapjat
mind a TISAX rendszer felkészllésének, a val-
lalati 6nértékelési folyamatnak, valamint az
ENX altal akkreditalt TISAX audit-szolgaltatok
értékelési (auditalasi) kdvetelményeinek is.

A TISAX kévetelményrendszere szamos infor-
maciobiztonsagi folyamat megvaldsitasat irja
el6, amelyeket adott célok érdekében a folya-
matokhoz meghatarozott kontroll-intézkedé-
sek alkalmazasaval kell teljesiteni oly modon,
hogy az adott folyamatok érettségi szintje az
el6irt szintet elérje. Ehhez bevezetett egy Ot-
szintl folyamat-érettségi modelit.

Ennek a folyamat-érettségi modellnek a roévid
egyszerUsitett értelmezése a kovetkezd:

0. szint: Hianyos. Nem létezik a folyamat,
vagy a folyamat nem éri el a kitizott célt.

1. szint: Kialakitott. Van bevezetett folyamat,
és vannak eredmeényei. Dokumentalt sza-
balyozasa nincs vagy nem muikodik.
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2. szint: Menedzselt. A cél elérésére
meghatarozott folyamatok Iéteznek, és
dokumentaltan szabalyozottak. M(ikodése
a tervezett, felelésségek és eréforrasok
biztositottak, lefolytatds és eredmények
folyamatos megfigyelése.

3. szint: Sztenderd. Dokumentaltan
szabalyozott sztenderd folyamat, testre-
szabasi (alkalmazasi) iranyelvekkel. Eré-
forrasok menedzseltek, személyzetnek ki-
alakitott képzések, menedzselt kontrolling.

4. szint: Mért. Megfelel a 3. szintnek, to-
vabba a folyamat mért és mérés alapjan
szabalyozott.

5. szint: Optimalizalt. Megfelel a 4. szint-
nek, tovabba dedikalt személyzet felel6s a
folyamat folyamatos tovabbfejlesztéséért.

A VDA ISA Excel fajl a négy munkalapon tar-
talmazza a kitdltendd onértékelési csekklista-
kat. A négy munkalap a kulonb6zé auditcélok
esetén kitdltendd. Ezek a kovetkezdk:

Informaciébiztonsag. (Ez az alap
csekklista, kitdltése minden esetben kote-
lezé.)

- Csatlakozas 3-ik felekhez. (Opcionalis,
csak a megfelel6 auditcél esetén Kkitol-
tendé.)

- Adatvédelem. (Opcionalis, csak a megfe-
leld auditcél esetén kitoltendd.)

- Prototipus védelem. (Opcionalis, csak a

megfelel auditcél esetén kitdltendd.)

Az egyes munkalapokon talalhaté kérdéivek tar-
talmazzak a megvalositando kovetelményeket,
és ott a megfelelé mezdk kitdltésével kell az 6n-
ertékelést elvégezni és a megfelel6 eredménye-
ket és az eredményeket igazolo bizonyitékokat
(vagy azok meghivatkozasat) felvezetni.

A kovetelményrendszer alapjat — kulonésen az
Informaciobiztonsag c¢. munkalapon - az
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ISO/IEC 27001:2013 szabvany koévetelmény-
strukturaja adta. A kovetelmények mennyisé-
gére mar abbdl is lehet kdvetkeztetni, hogy a Tl-
SAX kovetelményrendszerben Osszesen érté-
kelendd folyamatok szama 82. (Ez témakoron-
ként: informacidbiztonsag — 52 db, Csatlakozas
3-ik félhez — 4db, Adatvédelem — 4 db, Prototi-
pus védelem — 22 db folyamatot jelent.) Minden
egyes folyamathoz tébb kontroll el6irt, amelyek
szamossaga folyamatonként 2- 10 kdzotti.

A TISAX szerinti megfeleléshez szikséges
minden értelmezhet6 informaciobiztonsagi fo-
lyamat megvaldsitasa az elvart érettségi szin-
ten, az adott cél megvaldsitasahoz (legalabb)
a felsorolt kontrolloknak — mint kdvetelmé-
nyeknek — kell megfeleléen mikddniuk.

5. Osszefoglalas

Az autdipari beszallitéi kovetelményrendsze-
rek mar eddig is nagyon szigoru minéségbiz-
tositasi kovetelményei mellett az informacio-
biztonsagi kovetelmények is egyre nagyobb
jelentéséget kapnak. Az informaciok biztonsa-
ganak, azaz az informacidék bizalmassaga,
rendelkezésre allasa és sértetlensége tdbb
szempontbdl is kiemelten fontos szerepet jat-
szik, mind szempontjabdl az informacidszol-
galtatas folyamatossaga és megbizhatésaga
a folyamatok mikodtetése szempontjabdl,
mind az informaciok bizalmas jellegének meg-
Orzése szempontjabol.

Mar az IATF kdvetelményrendszere is — a mi-
néségiranyitasi rendszer részeként — szamos
informaciobiztonsagi kdvetelményt tartalmaz,
amelyek elsédleges célja a termelés és a fo-
lyamatok mikodtetésének és megfelelésének
fenntartasa. A megrendeldi (OEM) adatok bi-
zalmassaganak megérzésére a VDA egy Uj
kovetelményrendszert dolgozott ki. Ez a TI-
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SAX, amely egy ISO/IEC 27001 alapu, de an-
nal lényegesen részletesebb és szigorubb ko-
vetelményrendszer alapu informaciébizton-
sagi iranyitasi rendszer bevezetését és haté-
kony mikodtetését irja elé az autdipari beszal-
litoknak.
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Az INFOBIZ Informatikai, Informaciobiztonsagi és
Vezetési Tanacsado Kft. tarstulajdonosa és tgyve-
zetbje 2006 6ta. EOQ MNB altal regisztralt miné-
ségiranyitasi és informaciobiztonsagi rendszerme-
nedzser és auditor. Tiz évig latta el a SIEMENS
magyarorszagi szoftverhazanak, a SIEMENS PSE
Kft-nek a mindségiranyitasi igazgatéi feladatait.
Tébb, mint husz éve dolgozik a minéségiranyitas
és az informaciobiztonsagi iranyitas teriletén, tébb
akkreditalt tanusité szervezet vezetd auditoraként,
valamint tanacsadoként és szakmai oktatokent.
Szamos szakmai konferencian elhangzott el6adas
és megjelent publikacié szerzbje és tarsszerzdéje.




