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Az informaciobiztonsagi kovetelmények valtozasa
a megujult ISO/IEC 27002 szabvany alapjan

Az informdciobiztonsdgi irdnyitdsi rendszer kdvetelményeit meghatirozo szabvinypdr, az ISO/IEC
27001 és ISO/IEC 27002 meguijultak, és 2022-ben jelent meg az 1j kiadasuk. Az ISO/IEC 27001 szab-
vdnytorzsében 1évd kovetelmények kisebb mértékben, mig az informdciobiztonsdgi kontrollok kovetelmé-
nyeit tartalmazo 'A melléklet” jelentds mértékben viltozott. Az ISO/IEC 27001 “A mellékletében’ szerepld
kontrollok értelmezését és a kapcsolodo alkalmazasi vitmutatot az ISO/IEC 27002 tartalmazza, amely igy
lényegesen meguiltozott.

Publikdciom célja dttekinteni a fenti szabvanyok informdciobiztonsdgi kontrolljaiban bekdvetkezett 1ij-
donsdgokat, elsésorban az ISO/IEC 27002:2022 szabvdny fontosabb viltozdsaira fokuszalva.

1. Bevezetés

Az International Organization for Standardization (ISO) az International Electrotechnical
Commission (IEC) szervezettel kozosen az informdciébiztonsag témakorében szamos szabvéanyt
adott ki, legtobbjiik az ISO/IEC 270xx szabvanycsoportba tartozik. Ezek kdzponti alapszabvé-
nya az ISO/IEC 27001, ami az informdciobiztonsagi iranyitasi rendszer kovetelményeit tartal-
mazza. Az ISO/IEC 27001 [1] legtjabb kiaddsa 2022. oktoberében jelent meg, kovetelményeinek
struktardja két részbol 4ll: a szabvanytorzsbél és az ’A mellékletben” taldlhaté informaciobizton-
sagi kontrollok felsoroldsédbdl. A kontrollok értelmezését és a kapcsolodo alkalmazasi dtmutatot
az ISO/IEC 27002 szabvany [2] tartalmazza, legutolsé (és frissitett) kiaddsa 2022 mérciusaban
jelent meg. Az ISO/IEC 27001 és ISO/IEC 27002 szabvanyok mindig péarban jelennek meg és
kiegészitik egymast.

A megel6z6, 2013. évi kiadashoz képest szdmos valtozés tortént, amelyekre sziikség is volt,
hiszen az elmult évtizedben mind az informaciés technolégia, mind a felh6szolgaltatasok elter-
jedése, mind a munkavégzési moédok és kultirdk nagy mértékben fejlédtek. A kibertér haszna-
lata sokkal dominansabb lett, és ezen keresztiil a kiberblinzés is egyre komolyabb és nagyobb
fenyegetést jelent a véllalatok szamara. Erre véalaszt adva jelent meg az informaciévédelem soran
alkalmazott kontrollok bévitése és értelmezésiik kiterjesztése, hogy az 4j kockdzatok kezelésére
is alkalmassa valjanak.

Az ISO/IEC 27001 szabvanytorzse tovabbra is koveti a HLS-t (High Level Structure), ami az ISO
irdnyitasi rendszerek fontos strukturdlis jellemzdje. Ez az egységes felépités nagyban megkonnyiti az
integralt iranyitasi rendszerek kialakitasat és auditalasat. A HLS-hez val6 pontosabb illeszkedés ér-
dekében - kdvetve az el6z6 verzi6 6ta megjelent iranyitasi rendszerszabvanyokat - csak kisebb mo6-
dositasok torténtek. Azonban az’A mellékletben” taldlhato informaciébiztonsagi kontrollok strukta-
rajaban és tartalmaban jelent6sek a valtozasok. Az ebben felsorolt informécioébiztonséagi kontrollok
magyarazata megtaldlhaté az ISO/IEC 27002 szabvanyttrzsében, ugyanabban a szamozasi struk-
tardban, ahogy azt az ISO/IEC 27001 A melléklete’ tartalmazza. Ebbdl latszik az is, hogy az ISO/
IEC 27002 szabvany lényeges dtalakulason ment keresztiil: megvaltozott a kontrollok strukturalasa,
szdma, bels¢ tartalmi felépitése, és a tartalma is jelentés részben. Miutan az ISO/IEC 27001:2022
szabvéany A mellékletének” valtozésai tartalmukban az ISO/IEC 27002:2022 szabvéanyon, az abban
1évé magyarazatokon keresztiil érthet6k, ezért a publikdciomban annak a valtozasair6l adok egy
attekintést.
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2. Az ISO/IEC 27002:2022-ben a kovetelmények strukturalasanak valtozasa

Az informdciébiztonsagot megvaldsitd szabalyozasokat onallé biztonsagi szabédlyok és operativ
miikodésbe beépitett biztonsagi szempontok alkotjak. Az azonos témakoron beliil a sztikebb bizton-
sagi célokat megvalosité intézkedéseket nevezziik dtfogdan informacidbiztonsagi kontrolloknak, és
a szabvany ezekre csak, mint "kontroll” hivatkozik.

Az ISO/IEC 27002:2022 a kovetkez6képp definidlja a kontrollt: ,A kontroll a kockdzatok fenn-
tartasdra és/vagy modositdsara iranyulé gyakorlat. A kontrollok tobbek kozt magukban foglalnak
barmely olyan folyamatot, vezérléelvet, eszkozt, gyakorlatot vagy egyéb kortilményeket és/vagy
tevékenységeket, amelyek fenntartjak és/vagy moédositjak a kockazatot. A kontrollok azonban nem
mindig érik el a kivant vagy feltételezett mértéki modosité hatast.” (Az ISO/IEC 27002:2022, 3.1.8.
pontja szerint.)

A szabvanyban az egyes kontrollok mérete és tartalma is eltéré lehet. Vannak olyan kontrollok,
amelyek onmagukban is egy nagyobb témakort fognak at, és azon beliil szdmos 6néllé szabalyozast
tartalmazhatnak. (Példaul ilyenek a , Tavmunka, a ,Hal6zatok biztonsaga”, a ,Halozati szolgaltata-
sok biztonsidga” vagy a , Kriptografia haszndalata”.) Ugyanakkor vannak olyan kontrollok is, amelyek
egy folyamatnak csak egy-egy elemét, lépését tartalmazzdk, és tobb kontroll haszndlata ad ki egytit-
tesen egy informéaciobiztonsagi folyamatot. (Példaul az informdciébiztonsagi incidens- és esemény-
kezelés életciklusa egyes lépéseinek megvalositasat kiillon-kiilon kontrollok irjak le.) Lathat6, hogy
egy-egy kontroll nem igazan egy konkrét intézkedést kovetel meg, hanem az informéaciébiztonsag
egy-egy megvalositand6é szempontjat, ami lehet egy folyamat része, lehet 6nallé intézkedés vagy
szabaly vagy akar ezekbdl egyszerre tobb is. A kontroll kovetelményeinek a megvalésitasakor min-
dig a mtikodési médhoz, a védendé informacidhoz és vagyonelemekhez, illetve a felmért kockaza-
tokhoz mérten testre szabva kell eljarni.

Az egyes informaciobiztonsagi intézkedések tobbféle szempont szerint csoportosithatok, és ezek
a csoportositasok az intézkedések célorientélt, tudatos kivalasztasdban nyujtanak nagy segitséget.
A legfontosabb csoportositasi szempontokat a megujult ISO/IEC 27002:2022 a kontrollok szintjén
tartalmazza, és ezeket nevezte el az egyes kontrollok attribGtumainak. Az attribatumok értelmezését
a publikdciom 3. fejezete ismerteti.

A megel6z6 verzi6ju, az ISO/IEC 27002:2013 szabvany az informdciébiztonsagi kontrollokat 14 fe-
jezetre bontotta, és ez sorszdmozasban az 5. fejezett6l a 18. fejezetig tartott. Ezek a nagyobb, 6nall6 té-
makoroket jelentették, amelyen beliil az egyes kontrollok alabontasa tovabbi két szintre tagozodott:
A nagyobb, 6néll6 témakorok (els6 szint) alatt az ahhoz tartozé szabélyozasi célok (mésodik szint)
alkottak egy-egy témakor sztikitését, majd azok alatt a szabalyozasi kontrollok (harmadik szint) je-
lentették a tovabbi szabalyozando tertiletek tovabbi sztikitését. Ilyen médon a szabvany 6sszesen 114
szabalyozasi kontrollt tartalmazott.

Az aj ISO/IEC 27002:2022 szabvany a kontrollok csoportositasat és tartalmat is atalakitotta. A
régi szabvany 114 kontrollja helyett az Gj szabvany 6sszesen 93 kontrollt tartalmaz. Ez azonban
nem jelenti a kovetelményrendszer csokkentését, mert szamos kontroll 6sszevonasra keriilt, va-
lamint meglév6 kontrollok tartalmi kovetelményei is kiboviiltek, tovabba megjelentek teljesen 4j
kontrollok is.

Az 4j ISO/IEC 27002:2022 szabvanyban a kontrollok csoportositasa csak két szintti, azaz a 4 f6fe-
jezet (els6 szint) alatt kozvetleniil maguk az ahhoz tartozé kontrollok (mésodik szint) taldlhatok. A
kontrollok csoportositdsaban az els6 rendti szempont, ami ebbe a 4 f6fejezetbe valé besorolast alkot-
ja, az intézkedések végrehajtasi jellege. Ezek alapjan az intézkedések lehetnek

* szervezeti (vagy mas néven adminisztrativ) biztonsagi kontrollok;

e humaén biztonsagi kontrollok;

* fizikai biztonsagi kontrollok;

* technolégiai (vagy mas néven logikai) biztonsagi kontrollok.

Az ISO/IEC 27002:2022 szabvany 11 4Gj kontrollt vezetett be, amelyek a kovetkezok:
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# Kontroll neve Teriilet
5.7 | Fenyegetettségi informaciok (Threat intelligence) szervezeti
5.23 | Informaciébiztonsag a felhdszolgaltatdsok hasznalatakor (Information security for szervezeti

use of cloud services)

5.30 | IKT felkésziiltség az tizletmenet-folytonossaghoz (ICT readiness for business continuity) | szervezeti

7.4 | Fizikai biztonség feltigyelete (Physical security monitoring) fizikai

8.9 | Konfiguraciokezelés (Configuration management) technolégiai
8.10 | Informacidk torlése (Information deletion) technolégiai
8.11 | Adatmaszkolés (Data masking) technologiai
8.12 | Az adatszivargas megel6zése (Data leakage prevention) technolégiai
8.16 | Monitoring tevékenységek (Monitoring activities) technolégiai
8.23 | Websztirés (Web filtering) technologiai
8.28 | Biztonsagos fejlesztés (Secure coding) technolégiai

Az 4j ISO/IEC 27002:2022 szabvanyban a kontrollok leirdsanak strukttraja egységes:

e A kontroll cime alatt a ra jellemzé tulajdonsdgokat az attributumok foglaljak 6ssze, egységes
tablazatos formédban. Ezek az attribatumok 5 szempont szerint vannak csoportositva, amelyek a
kontrollok értelmezésében és tudatos hasznalataban segitenek.

e Ezutan kovetkezik a kontroll tartalméra utalé egymondatos 6sszefoglalds, majd a kontroll célja-
nak szintén egymondatos leirasa.

* A kontrollhoz tartozé hasznalati atmutat6 lényegében a kontroll részletes értelmezését tartal-
mazza, ami felfoghat6 a kontrollhoz tartoz6 kovetelményrendszer leirdsénak is.

* A kontroll végén ,Egyéb informaciék” alcim alatt legtobbszor tovabbi hasznos magyarazatok
taldlhatok, amelyek szintén a megértést segitik. Sok esetben a kontrollok altali kovetelmény-
rendszer és a mar alkalmazott szakmai j6 gyakorlatok részletesebb bemutatasa mas szakma-
specifikus szabvanyokban is megtaldlhat6. Ilyen estekben ez a fejezet tartalmazza ezeknek a
kiils6 szabvanyoknak az ajanlasként torténé meghivatkozasat is.

3. Az attribatumok és értelmezésiik

AzISO/IEC 27002:2022 szabvany minden kontrollhoz (tablazatos forméaban) hozzarendel kii-
lonb6z6 kategoéridkba sorolt attribatumokat (cimkéket), amelyeket a kereshet6ség érdekében
.#” el6taggal jeloltek. Ezek segitségével kategorizdlhatéak és csoportosithatok a kontrollok,
lehet6vé téve kiilonboz6 nézetek kialakitdsat, azaz egyfajta holisztikus megkozelités alkalma-
zasat.

Az attribatumok haszndlata nem kotelez6, de sokat segithet. Az attribatumok felhasznalasa sok-
rétd lehet. Alkalmasak a kontrollok sztirésére, csoportositasara és rendezésére.

A szabvanyban megadott attributumokat példaként mutattak be. Létrehozhatunk sajat att-
ribatumokat is, hogy jobban atlassuk és értékelhessiik a kialakitott intézkedési struktarankat.
Ennek a megértését segiti még az ISO/IEC 27002:2022-es szabvany A melléklete’, ami ennek
szemléltetésére egy példat is bemutat. Ezen feliil tovabbi attribatumok definialdsdhoz kapunk
otleteket (pl. érettségi szint, megval6sitasi dllapot, prioritds, érintett szervezeti tertiiletek, érintett
eszkozok stb.)

A szabvanyban megadott attribatum-kategoriak a kovetkezdk:

e Az intézkedés tipusa (Control types)

Ez az attributum-kategéria azt mutatja meg, hogy milyen az adott intézkedés jellege a
,PreDeCo” elv (#Preventive, #Detective, #Corrective) szempontjabdl, azaz, hogy az informa-
ciok biztonsaga szempontjabol az adott intézkedés egy kockazati esemény (vagy biztonsagi
esemény vagy incidens) megel6zését, felderitését vagy annak bekovetkezése utan a kijavitast
teszi lehetévé. Lathato az is, hogy noha ez az attribtitum a szabvanyban a kontrollokhoz van
hozzérendelve, de miutdn egy kontrollhoz tartozé teriilet tobb konkrét intézkedést is tartal-

50 MM 2023/1



MINOSEGUGYITRENDEK, RENDSZEREK, MODSZEREK ES MINOSEGTECHNIKAK

mazhat, igy igazabo6l ezt az attribitumot magukhoz az intézkedésekhez rendelhetjiik hozza.
Altalanosan elfogadott az a nézet, hogy az informaciébiztonsagi intézkedések kialakitésa so-
ran meg kell tartani az egészséges egyensulyt a megel6z6, a felderit6 és a javité intézkedések
aranyéban.

¢ Informaciébiztonsagi tulajdonsagok (Information Security Properties)
Ez a szempont az informdciobiztonsag CIA elvének (#Confidentiality, #Integrity, #Availability)
megfelel csoportositast segiti, ramutatva arra, hogy az adott intézkedés az adat mely védend6
informéaciobiztonsagi tulajdonsaganak (bizalmassag, integritas, rendelkezésre allas) védelmére
iranyul. Ez a szempontrendszer hasznos segitség lehet példaul azokban az esetekben is, amikor
feltart informaciobiztonsagi kockazatokra kell kockazatkezelési tervet késziteni. Tudatosabban
és konnyebben lehet a megfelel6 biztonsagi intézkedéseket megkeresni, ha tudjuk, hogy a csok-
kenteni kivant kockazat a védendd informacié melyik informacidbiztonsagi tulajdonsdganak
veszélyeztetésével okozhat kart. Itt is igaz az az allitds, hogy ezt az attributumot els6sorban
magukhoz a konkrét intézkedésekhez célszerti hozzarendelni.

¢ Kibervédelmi koncepcidk (Cybersecurity Concepts)
Ez a csoportositas az ISO/IEC TS 27110:2021 Cybersecurity framework-ben meghatarozott 5
lépéséhez (#Identify, #Protect, #Detect, #Respond, #Recover) illeszti az adott intézkedést, meg-
hatarozva, hogy az adott intézkedés a kibervédelem melyik szakaszaban (azonositas, védelem,
felderités, reagélés, helyreéllitas) alkalmazhaté. Hasznos lehet ez a csoportositds kiilondsen
olyan informdciobiztonsagi rendszerek esetén, amelyeknél az informatikai infrastruktaraval
szembeni kibervédelmi kovetelmények kiemelten jelent&sek, illetve ahol elvaras a kibervédelem
rendszerszintti miikodtetése is. Ott a 2 rendszer egymashoz valé illesztésében is jelentSs segitsé-
get adhat ennek a szempontrendszernek az alkalmazasa.

o Miikodési képességek (Operational Capabilities)
Ez az attribatum-kategoéria az informaciébiztonsagi kontrollok/intézkedések alkalmazasi terti-
letének egy csoportositdsat adja, és azt mutatja meg, hogy mely kontrollok megvalésitasa tarto-
zik ugyanannak a szakmai tertiletnek a szabalyozasai kozé. Természetesen itt sem egy az egy-
hez torténik a kontrollok besorolasa az attribtutum kategoériaba, hiszen tobb kontroll is tartozhat
ugyanannak a témakornek a szabédlyozasdhoz; ugyanakkor egy kontroll szempontjai egyszerre
tobb tertilet szabalyozasahoz is kapcsolédhatnak. (Megjegyzés: tulajdonképpen ez az attriba-
tum-kategoria latja el azt a funkciot, amit a ISO/IEC 27002:2013 szabvanyban a kontrollok 14
f6éfejezetbe sorolt els6 szintli csoportositasa lat el.) Az attribatum-kategoéria lehetséges értékei a
kovetkezSk: #Governance, #Asset_management, #Information_protection, #-Human_resource_
security, #Physical_security, #System_and_network_security, #Application_security, #Secure_
configuration, #ldentity_and_access_management, #Threat_and_vulnerability_management,
#Continuity, #Supplier_relationships_security, #Legal_and_compliance, #Information_
security_event_management, #Information_security_assurance. Ezek a teriiletek magyarul a
kovetkez6k: a Vezetés, Vagyonkezelés, Informaciévédelem, Emberi eréforras biztonsag, Fizi-
kai biztonsag, Rendszer- és halézatbiztonsag, Alkalmazasbiztonsag, Biztonsagos konfigurécio,
Identitas- és hozzaférés-kezelés, Fenyegetések és sebezhet6ség kezelése, Folyamatossag, Beszal-
lit6i kapcsolatok biztonséga, Jog és megfelel6ség, Informaciobiztonsagi események kezelése és
Informé&ciébiztonsag biztositasa.

e Biztonsagi teriiletek (Security Domains)
Ez az attribatum-kategoria a biztonsagi intézkedések hatdsanak jellege (#Governance_and_
Ecosystem, #Protection, #Defence, #Resilience) szerinti csoportositast tesz lehet6vé. Ez ab-
ban adhat timogatast, hogy megmutatja az alkalmazott kontrollok az iranyitas és szabalyo-
zés, a védelem vagy a védelmi képességek, vagy a rendszer rugalmassaga, illetve ellenal-
16 képessége erdsitésén keresztiil fejtik ki hatasukat. Ezen attribatumok figyelésével képet
nyerhetiink az intézkedések hatdasmechanizmusai kozotti egyenstulyrdl is. Ezek a kategoridk
magyarul a kovetkez6k: Vezetés és kornyezet (6koszisztéma), Védelem, Védekezés, Ellenallo
képesség.
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4. A nagyobb szakmai témakorok kovetelményeinek attekintése

e A szakmai teriiletek szerinti csoportositas alapjanak az ISO/IEC 27002:2022 szabvanyban meg-

adott A miikodési képességek (Operational Capabilities) c. attribatum kategoriait valasztot-
tam, ezzel is bemutatva a szabvanyban ennek az attribitumnak a hasznalatat.

A szabvanyon beliili hozzarendelésekbd6l lathat6, hogy egy-egy kategoriahoz tobb kontroll is
tartozik, ugyanakkor a szabvéany tobb kontrollhoz is ennek az attribatum-kategérianak tobb
elemét is hozzarendelte.

Az egyes témakoroket nem kivanom teljes részletezettségében bemutatni, csupan attekintést
szeretnék nydjtani a legfontosabb szempontokrol és legjelentsebb tijdonsagokrol.

4.1. Vezetés/Iranyitas
e Kapcsolodé kontrollok:

o 5.1. Informéciébiztonséagi iranyelvek

o 5.2. Informacidbiztonsagi szerepek és felel6sségi korok

o 5.3. A feladatok elkiilonitése

o 5.4. A vezetés felel6sségei

o 5.5. Kapcsolat a hatésagokkal

o 5.6. Kapcsolat a specidlis érdekcsoportokkal

o 5.8. Informaciébiztonsag a projektmenedzsmentben

o 5.24. Informé&ciébiztonsagi incidensek kezelésépnek tervezése és el6készitése

e Szabélyozand¢ tertiletek, témakorok:

o A Vezetés/Iranyitas alkalmazasi tertilet teljes egészében az adminisztrativ kontrollok kozé
tartozik, és az informaciobiztonsag szervezeti miikodtetésének kovetelményeit fogja Gssze.
Noha az itt bemutatott témak szabalyozasi kotelezettségei az ISO/IEC 27001:2022 szabvany
szabvanytorzsében is szerepelnek, mégis érdemes ezeknek a kontrolloknak a leirdsat is elol-
vasni, mert tovabbi hasznos szempontokat kaphatunk a gyakorlati megvalésitasukhoz.

o Ide tartoznak tobbek kozt az informacidbiztonsagi irdnyitasi rendszer (IBIR) kialakitasahoz,
miikodtetéséhez és fejlesztéséhez sziikséges politikdk és irdnyelvek, dokumentalt szabalyoza-
sok (5.1.), valamint azok végrehajtasaért, iranyitdsaért és szamonkéréséért sziikséges feladatko-
rok és felel6sségek meghatarozésa (5.2.). Kiemelt elvaras, hogy az egymadssal osszeférhetetlen
feladatkorok (pl. jogosultsagok igénylése - eldontése - bedllitdsa, barmilyen feladat végrehaj-
tasa és ellen6rzése) kiilonbozo fuiggetlen személyekhez legyenek hozzarendelve (5.3.). Kiilon
kontrollok foglalkoznak a vezetéség IBIR-ben betoltott feladatainak meghatarozasaval (5.4.),
és a hatésagok és egyéb kiils6 érdekesoportokkal valé kapcsolat szempontjaival (5.5. és 5.6.).

o A projektek informaciébiztonsagi kovetelményei kontroll (5.8.) nem tj elem, ennek ellenére
az ide tartozoé informaciébiztonsagi elvarasok érezhetSen szigorubbak lettek. AlapvetGen meg
kell hatarozni mar a projekt kezdetekor a mtikbdése soran kezelt adatokat és azok biztonsagi
besorolédsat, valamint alkalmazni kell a projekt teljes életciklusa sordn az adathozzaférések és
adatkezelések informacidbiztonsagi kockazatai alapjan meghatédrozott biztonsagi intézkedé-
seket. Ez természetesen a projekt teljes életciklusa soran alkalmazott projektkockazat-felmé-
rési és -kezelési folyamatba az informaciébiztonsagi projektkockazatok integraldsat is jelenti.

o Noha az informéciébiztonsagi események és incidensek kezelése egy onallé6 mtikodési terii-
let, annak ellenére az arra val6 felkésziilés és késziiltség szabalyozédsainak kialakitdsa, meg-
tervezése (5.24.) az adminisztrativ kontrollok kozott is helyet kapott.

o Ez aszakmai teriilet nem tartalmaz Gj kontrollt, ezek a témak mar szerepeltek a régi szabvany
kovetelményei kozott is.

4.2. Vagyonelemek kezelése
e Kapcsol6dé kontrollok:

o 5.9. Az informaciok és egyéb kapcsolodé eszkdzok nyilvantartasa
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o 5.10. Az informacidk és egyéb kapcsolodo eszkozok elfogadhaté hasznalata

o 5.11. Az eszkdzok visszaszolgaltatasa

o 5.14. Informacidatadas

o 5.33. A feljegyzések védelme

o 5.37. Dokumentélt mtikodési eljarasok

o 6.5. Felel6sségek a munkaviszony megsztinése vagy megvaltozasa utan

6.7. Tavmunka

7.8. A berendezések elhelyezése és védelme

7.9. A telephelyen kiviili eszkdzok biztonsaga

7.10. Adathordozok

7.13. A berendezések karbantartasa

7.14. A berendezések biztonsagos artalmatlanitasa és Gjrafelhasznaldsa
o 8.1. Felhasznaloi végberendezések
o 8.14. Az informaci6feldolgoz6 létesitmények redundanciaja

e Szabalyozando teriiletek, témakorok:

o A Vagyonelemek kezelése alkalmazasi tertilet, noha elsésorban adminisztrativ kontrollokat
tartalmaz, de mar megjelennek az adott szabalyozast megvaldsité operativ intézkedéseket
tartalmaz6 human, fizikai és logikai kontrollok is.

o Ennek a témakornek a célja az informéciés vagyonelemek biztonsagos hasznalata, aminek részei az
érintett vagyonelemek nyilvantartasa, az azokra vonatkozo biztonsagi szabalyok meghatarozasa és
dokumentalt szabalyozasa, majd azoknak a betartasa és betartatdsa. Ezek ilyen médon vonatkoz-
nak minden fajta olyan eszkoz, berendezés, illetve folyamat kezelésére, amelyek adatokat tarolnak,
hasznalnak, illetve feldolgoznak, vagy amelyeken keresztiil az adatok biztonsaga veszélyeztetheto.

o Fontos szempont, hogy az egyes vagyonelemekre vonatkoz6 hasznalati, illetve kezelési sza-
balyok és kapcsol6do felelsségek egyértelmtiek legyenek, valamint a kialakitott hasznélati
vagy kezelési mod integraltan tartalmazza az adott vagyonelemhez rendelt biztonsagi osz-
talynak megfelel6 informaciobiztonsagi intézkedéseket is.

o Ez a szakmai teriilet nem tartalmaz Gj kontrollt, ezek a témék alapveten mar szerepeltek a
régi szabvany kovetelményei ko6zott is.

o O O O O O

4.3. Informaciévédelem

e Kapcsol6dé kontrollok:
o 5.10. Az informaciok és egyéb kapcsolodo eszkozok elfogadhatd hasznalata
o 5.12. Az informacidk osztalyozasa
o 5.13. Az informécidk cimkézése
o 5.14. Informacidatadas
o 5.33. A feljegyzések védelme
o 5.34. Adatvédelem és PII (személyes adatok) védelme
o 5.37. Dokumentélt miikodési eljarasok
o 6.6. Bizalmassagi vagy titoktartasi megallapodasok
o 6.7. Tavmunka
o 8.1. Felhasznalo6i végberendezések
o 8.7. Védelem a rosszindulata szoftverek ellen
o 8.10. Informéciok torlése
o 8.11. Adatmaszkolas
o 8.12. Az adatszivargas megel6zése
o 8.33. Tesztelési informéciok
o 8.34. Az informdéciés rendszerek védelme az audittesztelés soran

e Szabélyozand¢ tertiletek, témakorok:
o Az Informéaciévédelem alkalmazasi teriilet az adatvagyon, mint a megvédendd informaci6 vé-

delmére szolgal6 szempontokat és az ahhoz kapcsolodé biztonsagi intézkedéseket foglalja tssze.
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o Kiindulasi alap a védend6 informacidk és azok védelmi igényének a meghatarozasa. Ezt a
kovetelményt valdsitia meg Az informacidk osztalyozasa c. kontroll (5.12.), amely alapjan
minden szervezetnek az elsédleges kiinduldsi pont az adatvagyondnak a felmérése, és az
adatvagyon biztonsdgédnak (bizalmassaga, integritasa és rendelkezésre allasa) sériilése vagy
elvesztése esetén a lehetséges kar meghatarozasa. Ezek alapjan sziikséges az adatvagyont biz-
tonsagi osztalyba sorolni, majd a biztonsagi osztalyokhoz meghatarozni a sziikséges védelmi
szintet meghatarozo6 kovetelményeket.

o Az adatvagyon védelmének kovetelményei - megfelelve a meghatédrozott biztonsagi szin-
teknek, - a kiilonb6z6 informacidés vagyonelemek és felhasznéléi csoportok vonatkozésaban
a tobbi, ehhez a fejezethez tartozo kontrollban jelennek meg. Ezek kiterjednek a sziikséges
biztonsagi intézkedések meghatarozaséra és szabalyozasara, valamint az azokat megvalosito
technikai intézkedésekre is. Els6sorban adminisztrativ, human és logikai biztonsagi kontrol-
lokat tartalmaznak.

o Ez a szakmai teriilet, noha tobbségében olyan kontrollt tartalmaz, amelyek mar szerepeltek
a régi szabvany kovetelményei kozott, de itt megjelenik néhany teljesen aj kontroll is: 8.10.
Informéciodk torlése, 8.11. Adatmaszkolés, 8.12. Az adatszivargds megel6zése. Lathato, hogy
ezek mind logikai informatikai biztonsagi kovetelmények, és mindegyik kontroll célja az in-
formacio bizalmassaganak hatékonyabb megvédése.

4.4. Emberi er6forras-biztonsag

Kapcsol6dé kontrollok:

o 6.1. Atvilagitas

o 6.2. A foglalkoztatas feltételei

6.3. Informaciébiztonsagi tudatossag, oktatas és képzés

6.4. Fegyelmi eljaras

6.5. Felel6sségek a munkaviszony megsziinése vagy megvaltozasa utan

6.6. Bizalmassagi vagy titoktartasi megallapodasok

Szabalyozandé teriiletek, témakorok:

Az Emberi er6forras biztonsaga alkalmazasi tertilet kizarélag a human biztonsag tertiletét cleli
fel, célja az informaciobiztonsagon beliil a human eredet(i kockdzatok csokkentése. Noha ebben
a csoportban szam szerint relative kevesebb kontroll jelenik meg, a jelentésége mégis kiemelke-
dé. Elég csak arra gondolni, hogy ma is valtozatlanul redlis allitas, hogy az informéaciobiztonsag
egyik leggyengébb lancszeme a humén tényezé.

A kontrollok hasznalata kiterjed a munkatarsak foglalkoztatdsanak biztonsagara az elejétél a
végéig, azaz a munkatars felvételét megel6z6 akvizicios szakasztol az alkalmazason keresztiil
egészen a munkaviszony megsziinése soran alkalmazandé informéaciébiztonsagi intézkedése-
kig, s6t a titoktartas tekintetében még azt kovetden is.

o
O
o
o

o Ez a szakmai teriilet nem tartalmaz 4j kontrollt, ezek a témak mar szerepeltek a régi szabvany

kovetelményei kozott is.

4.5. Fizikai biztonsag

Kapcsol6do kontrollok:

o 5.37. Dokumentalt miikddési eljarasok

o 6.7. Tavmunka

7.1. Fizikai biztonsagi peremtertiletek

7.2. Fizikai belépés

7.3. Irodék, helyiségek és létesitmények biztositasa
7.4. Fizikai biztonsagi feltigyelet

7.5. Fizikai és kornyezeti fenyegetések elleni védelem
7.6. A biztonsagi teriileteken val6 munkavégzés

7.7. Tiszta asztal és tiszta képerny6

O 0O O O O O O

54

MM 2023/1



MINOSEGUGYITRENDEK, RENDSZEREK, MODSZEREK ES MINOSEGTECHNIKAK

7.8. A berendezések elhelyezése és védelme
7.9. A telephelyen kiviili eszk6zok biztonsaga
7.10. Adathordozoék

7.11. Tamogaté kézmiivek

7.12. A kabelezés biztonsaga

7.13. A berendezések karbantartdsa

o 7.14. A berendezések biztonsagos artalmatlanitisa és tjrafelhasznélasa
e Szabélyozand¢ tertiletek, témakorok:

o A Fizikai biztonsag alkalmazasi teriilet - hasonléan a korabbi szabvany fizikai biztonsagi
fejezetéhez - két nagy tertiletet olel fel: a fizikai védelem tertiletét, valamint az infrastrukttara
tizemeltetésének fizikai biztonsagi kérdéseit.

o A fizikai védelem magéaban foglalja a munkavégzési tertiletek fizikai hatarvédelmét, 6rzés-
védelmi feladatait, a beléptetések szabalyozasat beleértve a vendégek és egyéb idegenek fo-
gadasat és felligyeletét, illetve a kiilonb6z6 "vis major” helyzetek vagy egyéb kornyezeti fe-
nyegetések elleni védelmét.

o Az infrastruktara tizemeltetésének fizikai biztonsagi kérdéseit az infrastruktara elhelyezése
és védelme, a berendezések megbizhato és folyamatos fizikai miikodési feltételeinek biztosi-
tasa adja. Ebbe beleértendSk tobbek kozt az tizemeltetés fizikai koriilményeinek biztositdsa,
megfelel6 aramellatas, klimatizélas, kabelezés, kapcsol6dé kozmiivek biztonsaga, tlizvéde-
lem, a berendezések karbantartdsa és biztonsagos selejtezése is. A berendezések alatt nem-
csak a kozponti, illetve nagyméretti IKT (infokommunikacids technolégiai) berendezések
értendSk, hanem figyelembe kell venni a mobil eszkozoket és adathordozdkat, valamint a
papiralapt és egyéb hagyomanyos adathordozokat is.

o A fizikai biztonsag e kovetelményei - egy kivétellel - alapvetéen mind megtalalhatoak a régi
szabvany kovetelményei kozott, azok néhany részletének pontositasaval illetve kiegészitésé-
vel kertiltek &t az Gj szabvanyba.

o A kontrollokbdl is latszik, hogy az alkalmazasi teriilet domindns részét a szabvany 6. fejezete
maga adja, amihez két masik kontrollnak is van kapcsol6do része. Ezek:
= 5.37. Dokumentalt szabalyozasi eljarasok: a fizikai biztonsagot is megvalésitoé kovetelmé-

nyek dokumentalt szabalyozasok elkészitése és karbantartasa;

» 6.7. Tavmunka: a tdivmunka (és ez a gyakorlatban legtobbszor a home office jellegti mun-
kavégzést takarja) jellegti munkavégzés biztonsagos feltételeinek kialakitdsa soran a fizikai
biztonsag szempontjai;

o Egy 1j kovetelmény mint Gj kontroll jelenik meg itt: Ez a 7.4. Fizikai biztonségi feltigyelet
c. kontroll. Az intézkedés célja az illetéktelen fizikai hozzaférés észlelése és megakadalyozasa,
a védendé tertiletek és helyiségek folyamatos ellenérzésével. Ez - tobbek kozt - magaban fog-
lalja a kritikus rendszereknek otthont ad6 épiiletekben a kockdzatokkal ardnyos feltigyeleti
intézkedéseket. Ilyenek példaul az 6rszolgdlat, behatolés jelz6k, vide6é megfigyel6 rendsze-
rek, érintés- és nyitdsérzékel6k, hang- és mozgdasérzékelSk stb. Fontos szempont az ezeket
iranyité kozponti vezérlok és az érzékel6k manipulaciévédelme és a rendszerek kialakita-
sanak részleteire vonatkoz6 informdciok bizalmas kezelése, megnehezitve ezzel a védelem
megkertilését vagy kiiktatasat.

O O O O O O

4.6. Rendszer- és halézatbiztonsag
e Kapcsol6dé kontrollok:
o 5.37. Dokumentalt miikddési eljarasok
o 6.7. Tavmunka
o 8.7. Védelem a rosszindulata szoftverek ellen
o 8.18. A kivaltsagos segédprogramok hasznélata
o 8.20. A halézatok biztonsaga
o 8.21. A hélozati szolgéltatdsok biztonséga
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o 8.22. A hélozatok elkiilonitése

o 8.23. Websztirés

o 8.25. Biztonsagos fejlesztési életciklus

o 8.26. Az alkalmazasok biztonsagi kovetelményei

o 8.27. Biztonsadgos rendszerarchitekttra és miiszaki elvek

o 8.28. Biztonsagos kodolés

o 8.29. Biztonsagi tesztelés a fejlesztés és elfogadés utan

o 8.30. Kiszervezett fejlesztés

o 8.31. A fejlesztési, tesztelési és termelési kornyezetek elkiilonitése
o 8.32. Valtozaskezelés

o 8.34. Az informacids rendszerek védelme az audittesztelés soran

e Szabélyozand¢ tertiletek, témakorok:

o A Rendszer- és hédlézatbiztonsag alkalmazasi teriilet onmagaban is az informacidbiztonsag
egyik legnagyobb tertiletét fogja Ossze: az informatikai infrastrukttra tizemeltetésének logi-
kai biztonséagi kovetelményeit. Ez kiterjed az informatikai infrastruktira kézponti elemeinek
(szerverek, kozponti hdlézati elemek), végpontjainak és periféridinak a biztonsagos tizemel-
tetési kovetelményeire, beleértve mér a felh6alapt szolgaltatasok és egyéb interneten igénybe
vett szolgaltatdsok szempontjait is.

o Altalanos kovetelmény mindenfajta mtikodés dokumentalt szabédlyozottsdganak elvarasa
(56.37.), valamint minden valtozas végrehajtasdnak csak dokumentalt véltozaskezelési eljaras
keretében torténé eléirdsa (8.32.) is.

o Kilon kévetelményként szerepel a tdivmunka biztonsaga (6.7.), beleértve annak fizikai bizton-
sagi, human biztonsagi és informatikai biztonsagi elvérésait is.

o A kozponti szerver-oldali tizemeltetés biztonsagat szolgaljak a virusvédelmi kontrollok (8.7.),
a kiemelt jogokkal bir¢ segédprogramok biztonsagos hasznalatdnak kontrollja (8.18.). Noha
a szabvéany ehhez a ponthoz nem sorolja fel ezeket a témdkat, de véleményem szerint ide tar-
toznak a kovetkezok: a biztonsdgos mentési eljarasok (8.13.); a naplézas (8.15.) és monitoro-
zas (8.16.); a konfiguraciokezelés (8.9.); az informacidk torlése (8.10.); a kriptografiai eljardsok
(8.24.) kontrolljai, valamint a Fenyegetések kezelése témakor kontrolljainak egyes elvérésai is.

o A halézatok és halozati szolgéltatasok biztonsagos miikodésére sokkal nagyobb sulyt fektet
a szabvany jelen verzidja, ami meglatszik azon is, hogy ezt tobb 6nall6 kontroll szabalyozza.
A halézatok biztonsagi szempontjait a 8.20. kontroll, és a hél6zati szolgaltatadsok biztonsagi
elvérésait pedig a 8.21. kontroll foglalja 6ssze. A hal6zatok szegmentalasanak (8.22.) kovetel-
ményei ebben a szabvanyban 6néll6é kontrollt alkotnak, és Gj 6nall6 kontrollként jelent meg a
Web-sztirés is.

o A 8.23. Web-szirés kontroll célja a rendszerek védelme a rosszindulata szoftverek 4ltal tor-
ténd veszélyeztetéstsl, valamint megakadalyozni a jogosulatlan webes er6forrasokhoz valé
hozzéférést.

o Az informatikai infrastrukttra tizemeltetésének kovetelményein tilmenden megjelennek itt
a szoftverfejlesztéshez kapcsolodé informacidbiztonsagi kovetelmények is. Ezek azoknal a
szervezeteknél birnak jelent6séggel, ahol sajat szoftverfejlesztéssel foglalkoznak, és a fejlesz-
tett alkalmazéasok, rendszerek a sajat, alkalmazott infrastruktardjuk részét képezik.

o A 8.25. Biztonsagos fejlesztési életciklus tulajdonképpen egy 0sszefoglalét ad a hasznalandé
tovabbi kontrollokra (8.26. - ... - 8.34.). Ezek a kovetelmények lényegében megtalalhatok a
megel6z6 verzidja ISO/IEC 27002:2013 szabvanyban, egy kivétellel.

o A 8.28. Biztonsagos kédolés 1j kontroll célja a szoftver biztonsagos megirasa, a szoftverben
1év6 potencidlis informéaciobiztonsagi sebezhetéségek szamanak csokkentése. Részletes kove-
telményeket hatdroz meg a tervezés és kédolas el6tti folyamatra, magara a kédoldsra, teszte-
lésre és tizembe helyezésre is. Szintén szabalyozasra kertil a feltilvizsgélat és karbantartas, de
jelent6s sullyal szerepelnek a kiils6 eszkozok/konyvtarak hasznélata esetén alkalmazandé
kontrollok.
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4.7. Alkalmazasbiztonsag
e Kapcsol6dé kontrollok:

o 5.37. Dokumentalt miikddési eljarasok

o 8.4. Hozzaférés a forraskodhoz

o 8.18. A kivaltsagos segédprogramok hasznélata

o 8.19. Szoftverek telepitése az operacids rendszerre

o 8.25. Biztonsagos fejlesztési életciklus

o 8.26. Az alkalmazasok biztonsagi kovetelményei

o 8.27. Biztonsadgos rendszerarchitekttra és miiszaki elvek

o 8.28. Biztonsdgos kodolas

o 8.29. Biztonsagi tesztelés a fejlesztés és elfogadas utan

o 8.30. Kiszervezett fejlesztés

o 8.31. A fejlesztési, tesztelési és termelési kornyezetek elkiilonitése

o 8.32. Valtozaskezelés

e Szabalyozando teriiletek, témakorok:

o Az Alkalmazésbiztonsag alkalmazasi teriilet az informatikai rendszeren futé programok, al-
kalmazésok biztonsagos tizemeltetésének és hasznalatanak kovetelményeirdl szol.

o Ezen belul két nagy tertiletet 6lel fel: a programok (alkalmazasok) telepitésének és tizemelte-
tésének biztonsagi kérdéseit, valamint a fejlesztési tevékenységek és az el6éllitott szoftverter-
mékek biztonsagi szempontjait, amennyiben a szervezetben szoftverfejlesztés (alkalmazasfej-
lesztés) is mtikodik.

o Altalanos kovetelmény, hogy a szervezet 6sszes folyamata dokumentalt és szabalyozott le-
gyen (5.37.), valamint el6 kell irni, hogy minden valtozas végrehajtdsa csak a dokumentalt
valtozaskezelési eljarés keretében torténhessen (8.32.).

o A programok (alkalmazésok) telepitésének, tizemeltetésének biztonsdgi szempontjait tartal-
mazza a 8.19. kontroll. Az informatikai rendszerhez hozzaférést biztosit6é segédprogramok
hasznélatahoz kapcsol6doé biztonsagi megszoritasok szempontjaira pedig a 8.18. kontroll tér
ki. Kiilonleges esetnek szamit a forraskédok védelme, az ahhoz val6 hozzaférések szempont-
jait a 8.4. kontroll foglalja tssze.

o Szoftverfejlesztés esetén kiilon kontrollcsoport foglalkozik annak informéciébiztonsagi kér-
déseivel, amibdl kittinik a téma kiemelt jelent6sége. Egy alkalmazas feltorése nemcsak a
nem kell6en biztonsdgos tizemeltetési kornyezeten mulhat, hanem magénak a szoftvernek
a sajat bels6 sériilékenységén is. Emiatt sziikséges a szoftverfejlesztési tevékenység soran a
teljes folyamatba az informacidbiztonsag szempontjait figyelembe venni, amelyek kiterjed-
nek a szoftverfejlesztési életciklus minden egyes lépéseinek biztonsagara, a fejlesztés soran
alkalmazott eszkozok informéciobiztonsdgi szempontjaira, valamint maganak az elkészitett
szoftverterméknek az informaciobiztonsagi kovetelményeire, sériilékenységeinek felmérése
és kezelése modszereire is. Ezeket a szempontokat foglaljak dssze a 8.25. - 8.31. kontrollok. A
8.28. kivételével, amely 1j kontroll ebben a szabvanyban, megtalalhatéak mind a megel6z6
verziéju ISO/IEC 27002-ben, de a jelen szabvanyban kiegésziiltek Gjabb szempontokkal.

4.8. Biztonsagos konfiguracio

e Kapcsol6dé kontrollok:
o 5.37. Dokumentélt miikodési eljarasok
o 8.4. Hozzaférés a forraskodhoz
o 8.9. Konfiguracidkezelés
o 8.18. A kivaltsagos segédprogramok hasznalata
o 8.19. Szoftverek telepitése az operacids rendszerre
o 8.24. A kriptografia hasznalata

e Szabalyozando teriiletek, témakorok:
o A Biztonsagos konfiguraci6 alkalmazasi teriilet - noha a régi, az ISO/IEC 27002:2013 szab-
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O

vany 12.1.1. fejezetében emlitésre kertilt - 6ndll6 tertiletként és azon beliil 6nallo, Gj kontroll-
ként (8.9.) jelenik meg ebben a szabvanyban.

Az alkalmazasi tertiletnek, és maganak a 8.9. Konfiguraciokezelés c. kontrollnak a célja annak
biztositasa, hogy a hardver, a szoftver, a szolgaltatasok és a hal6zatok megfelel6en mtikodje-
nek a sziikséges biztonsagi beéllitasokkal, és a konfiguracié ne médosuljon jogosulatlan vagy
helytelen médositasokkal.

Ehhez sziikséges egyrészt az dsszes meglévd elem konfiguracidjanak kell6en részletes és egy-
séges felépitésti dokumentacidja és annak folyamatos karbantartdsa. A konfiguraciok valto-
zésa is csak kiilon valtozaskezelési eljaras keretében valdsithatoé meg, ezért ajanlott itt még a
8.32. Valtozéskezelés c. kontroll szempontjait is figyelembe venni.

A témacsoport tovabbi kontrolljai olyan tertiletek szempontjait mutatja be, amely tertiletek
tartalmukndl fogva kapcsolédnak bizonyos elemek konfigurdcidinak megvaltoztatasahoz,
vagy a konfiguraciévéltozasok végrehajtasanak egyes biztonsagi technikaihoz.

4.9. Identitas- és hozzaférés-kezelés
e Kapcsolodo kontrollok:

o
o
o
o
o
o
o
o
o
o
O
o

5.3. A feladatok elkiilonitése

5.15. Hozzaférés-ellenbrzés;

5.16. Személyazonossag-kezelés

5.17. Hitelesitési informaciok

5.18. Hozzéférési jogok

5.37. Dokumentélt miikodési eljarasok

7.2. Fizikai belépés

7.3. Irodak, helyiségek és létesitmények biztositasa
8.2. Privilegizalt hozzaférési jogok

8.3. Az informéciéhoz val6é hozzaférés korlatozasa
8.4. Hozzaférés a forraskédhoz

8.5. Biztonséagos hitelesités

e Szabélyozand¢ tertiletek, témakorok

O

Az Identitas- és hozzaférés-kezelés alkalmazasi tertiilet az egyik legtsszetettebb és legsokré-
ttibb alkalmazasi tertilete az informdcioébiztonsag miikodésének. Célja annak biztositasa, hogy
az egyes informacidkhoz csakis és kizarélag az arra jogosultak férhessenek hozza. (Tulajdon-
képpen ez valésitja meg a , sziikséges és elégséges informaciokhoz valé hozzéaférés” alapelvét.)
Az informdciokhoz val6é hozzéaférések biztositasa kiterjed magukon az informacidkon talme-
néen minden informéciés vagyonelemre, azaz az informéciét tartalmazo, feldolgozo, illetve
kezel6 infrastruktira-elemekre, adathordozékra, folyamatokra és eszkdzokre, az azokhoz
valé minden fizikai és logikai hozzaférés tekintetében.

Ezek a kontrollok kiterjednek a sziikséges hozzaférések meghatarozasara, azok szabalyrendszeré-
nek kialakitasara és dokumentélasara, valamint a megvaldsitasok kiilonboz6 tertileteken torténd
technikai kivitelezésére, beleértve az egyes hozzaférések biztositdsa soran a megfelel6 azonositasi
és feljogositasi (authentikéciés és authorizacios) modszerek alkalmazasat is. Az egyes kontrollok
ennek a folyamatnak az egyes részeinek megvalositdsahoz adnak timogatast, a betartand6 szem-
pontok bemutatdsédval, beleértve a lehetséges specidlis esetek kezelését is (pl. 8.2., 8.4).

A folyamat kialakitasanak egyik els¢ 1épése tulajdonképpen annak meghatarozéasa, hogy me-
lyik adatunk mennyire érzékeny, azaz milyen szinten kell védeni. Ehhez magét az adatva-
gyont kell felmérni, és megfelel6 informaciébiztonsagi osztalyba sorolni, majd azok alapjan
meghatarozni a biztonsagi intézkedések sziikséges szintjét, szigorat. (Ezek a 1épések részlete-
sen megtaldlhatok az 'Informaciévédelem’ és a "Vagyonelemek kezelése’ c. teriiletek kontroll-
jaiban.) A masik kiindulasi lépés annak meghatarozéasa, hogy a szervezet melyik miikodési
folyamata alapjan kinek (és milyen jogosultsdggal) sziikséges hozzaférni az egyes adatokhoz,
adattipusokhoz. Ebbdl a 2 informéaciohalmazbdél kell 6sszeallitani, hogy a véllalat mely adata-
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4.10.

hoz ki férhet hozz4, és ezeknek a hozzaféréseknek milyen szigort biztonsagi kovetelménye-
ket kell teljesiteni

o Az egyes vagyonelemek biztonsdgos miikodését, és az azokhoz val6 biztonsagos hozzaféré-

seket technikailag tgy kell kialakitani, hogy az az el6z6ekben meghatarozott szempontoknak
az adott vagyonelem vonatkozasdban megvalésithato legyen. Ezek kiterjednek mind a feljo-
gositott személyek kell6 biztonsagi szintnek megfelel6 azonositdsara, mind uténa a feljogo-
sitdsnak pontosan megfelel6 jogosultsagok engedélyezésére. A kovetelmények kiterjednek
ezek folyamatos feliigyeletére és naplézasara, valamint a valtozasok karbantartaséra is. Az
egyes kontrollok tulajdonképpen a kiilonb6z6 vagyonelem-tipusok esetén az ezen alapelvek
megvalositasahoz sziikséges szempontokat és tandcsokat irjak le.

Ez a tématertilet minden témakdore megtaldlhat6 volt mar a régi szabvanyban is, igy noha nem
tartalmaz Gj kontrollt, de a meglévé kontrollokhoz tartoz6 magyarazatok részletesebbek és
érthet6bbek lettek.

Fenyegetések és sebezhetdség kezelése

e Kapcsolodo kontrollok:

o 5.7. Fenyegetettségi informdciok
o 5.37. Dokumentélt mtikodési eljarasok
o 8.8. A miszaki sebezhet6ség kezelése

e Szabélyozand¢ tertiletek, témakorok:

4.11.

o A Fenyegetések és sebezhet6ségek kezelése alkalmazasi teriilet az informéciés rendszerek

fenyegetettségi kornyezetének tudatositasarol, és a technikai sebezhet6ségek kihasznalasa-
nak megakadalyozasarol szol.

A miiszaki sebezhet6ség kezelése c. kontroll (8.8.) a folyamat a teljes életciklusén keresztiili
szabalyozott mtikodését irja el6, a miiszaki sebezhet6ségek azonositasatol kezdve azok érté-
kelésén 4t egészen a megfelel6 intézkedések meghatarozéasaig és azok alkalmazasaig. A m-
szaki sebezhet6ség kezelése mar a megel6z6 verzidja, az ISO/IEC 27002:2013 szabvanyban
is szerepelt a 12.6.1 fejezetben, és itt kibéviilt az el6z6 szabvany a 18.2.3. Mtszaki megfelelés
feltulvizsgéalata c. kontroll szempontjaival és néhany tovabbi magyaréazattal.

Uj kontrollként jelent meg ebben a szabvéanyban az 5.7. Fenyegetettségi informéciok. Ez els6-
sorban a lehetséges fenyegetések elézetes feltarasarol, tovabba az elharitasuk megtervezésé-
16l és el6készitésérsl szol. A fenyegetésekrdl szol6 informacidk el6éllithatok sajat szervezeten
beliil is, de gyakori a kiils6, fiiggetlen szolgéltatok vagy tigynokségek (pl. CERT-szervezetek)
szolgéltatasai altal nytjtott fenyegetettségi informaciok hasznélata.
Afenyegetésekfelderitése3szintreoszthato (stratégiai, taktikaiésoperativfenyegetésfelderités).
A kontroll ehhez kapcsoléddan szabalyozza a felderitési és elharitasi folyamatokat, valamint
elvéarést fogalmaz meg az elhdritds soran keletkezett informacidk elemzésére, kés¢bbi hasz-
nositasdra, és ezek alapjan a megel6z6 intézkedések modositasara. Ezek alkalmazhatok meg-
el6z¢, felderit, valamint javité intézkedésként is.

Folyamatossag (mtikodési vagy tizletmenet folytonossag)

e Kapcsolédo kontrollok:

o 5.29. Informéciobiztonsag zavarok soran

o 5.30. Az IKT készenléte az tizletmenet-folytonossaghoz

o 5.37. Dokumentalt mtikodési eljarasok

o 8.6. Kapacitaskezelés

o 8.13. Informé&ciébiztonsagi mentés

o 8.14. Az informéciéfeldolgozé létesitmények redundancidja

e Szabélyozand¢ tertiletek, témakorok:

o A Folyamatossag alkalmazési teriiletnek a célja a véllalat tizletmenet-folytonossaganak

biztositdsa a rendkiviili helyzetekben is (pl. természeti katasztrofdk, fizikai tdmadasok,
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kibertamadasok, tarsadalmi vészhelyzetek, balesetek vagy jelent6s hatdst infrastrukturalis
hibak).

o Az {izletmenet-folytonossag kérdése alapvetden a vallalat fels6 vezet6i szintii feladata, de a
megvalositasban sokszor az informatikai infrastrukttra tizemeltetés teriiletére komoly szerep
jut. Ennek oka egyrészt az adott folyamatok informatikai taimogatottsdganak a jelentds szere-
pe, masrészt pedig az, hogy az tizletmenet-folytonossagot veszélyeztet6 zavarok sokszor épp
az informatikai infrastruktarat érintik.

o Ennek a tertiletnek az elvarédsa, hogy tizleti hatdselemzéssel kell meghatarozni azokat a kri-
tikus folyamatokat, amelyeknél nagyobb zavarok bekovetkezése esetén iizletmenet-folyto-
nossagi terv kidolgozasa sziikséges. Tovabba azok informatikai tAmogatasahoz sziikséges
feltételeket kell meghatarozni és biztositani. Ezek meghatarozasarol szélnak az 5.29. és 5.30.
kontrollok.

o A sziikséges folyamatokat és eljardsokat dokumentéltan kell szabalyozni és azokat karban
kell tartani (5.37.). Az tizletmenet-folytonosséagi tervekhez sziikséges IKT (infokommunika-
cids technoloégiai) feltételek biztositdsa érdekében a sziikséges elvarasokat a kapacitaskezelés
(8.6.), a mentési rendszer kialakitasa (8.13.) valamint az IKT eszk6zok redundanciajanak biz-
tositasa (8.14.) soran kell fontos szempontként figyelembe venni.

Beszallit6i kapcsolatok biztonsaga

Kapcsol6do kontrollok:

o 5.19. Informé&ciébiztonsag a beszallitoi kapcsolatokban

o 5.20. Az informacidbiztonsag kezelése a beszallitoi megallapodasokban

o 5.21. Az informaciébiztonsag kezelése az IKT ellatasi lancban

o 5.22. A beszallitoi szolgaltatasok nyomon kovetése, feltilvizsgalata és valtozasmenedzsmentje
o 5.23. Informacidbiztonsag a felhdszolgaltatasok hasznalatakor

o 6.6. Bizalmassagi vagy titoktartdsi megallapodasok

o 8.30. Kiszervezett fejlesztés

e Szabalyozando teriiletek, témakorok:

o A Beszallit6i kapcsolatok biztonsaga alkalmazasi tertiletnek a célja, hogy az alvéllalkozékkal
és beszallitokkal val6 egyiittmiikodés soran az informaciobiztonsag megfelel$ szintje meg-
maradjon. Ehhez természetesen az sziikséges, hogy az alvéllalkozok és beszallitok altal hoz-
zatért, kezelt adatok biztonséaga, illetve amennyiben 6k hozzéaférnek rendszereinkhez, akkor
azon hozzaférések altal is a rendszereink biztonsdga ugyanolyan szinten maradjon.

o A kovetelmények elvérjak, hogy el6szor legyenek felmérve az alvallalkozoéi és beszallitéi
egyuttmiikodések soran a megosztott adatok érzékenysége és az adathozzaférések modjabol
kovetkez6 informaciobiztonsagi kockazatok. Ezeken keresztiil kell meghatarozni az alvallal-
kozok és beszallitok altal teljesitend6 informaciébiztonsagi elvarasokat, amiket természetesen
csak akkor lehet betartatni, ha azok a szerzédéseken keresztiil is rogzitettek.

o Kiilon kiemelt alvallalkozéi témakor az informatikai infrastruktara-szolgaltatds kiszervezése,
ahol annak megbizhat6 tizemeltetése és biztonsaga kiilon jelent6séggel bir a szervezet miiko-
désére és informdcidinak biztonsdgara. Emiatt az ezekre vonatkozoé kovetelményeket kiemelt
jelentéséggel kell kezelni. Gyakran el6fordul, hogy nagyobb infrastruktaraszolgéltatok ese-
tén nincs lehet6ség a sajat biztonsagi elvarasok beépitése céljabdl a szerzédéseket egyénileg
megtargyalni, hanem az adott szolgaltaté Altalanos Szerzédéses Feltételeiben meghatarozot-
tak az adottak. Ilyen esetben mérlegelni kell, hogy az abban foglalt garancidk elegend6ek-e a
vallalat szdmadra, vagy a kockazatok felmérése alapjan a kockazatok vallalhatok-e vagy sem.

o Ezen informatikai szolgaltatasok egy kiemelt és az utobbi években egyre elterjedtebb specialis
esete a felh¢ alapu szolgaltatasok, amelyek kovetelményeire egy 1j, 6néllé kontroll (5.32.) is
megfogalmazasra keriilt. Tovabbi specidlis tertilet a szoftverfejlesztést végz6 szervezeteknél a
szoftverfejlesztés kiszervezése (8.30.), ahol a szoftverfejlesztés és -termék biztonsédgara vonat-
koz6 kovetelményeket a kiszervezett alvallalkozon keresztiil is kell tudni biztositani.

60

MM 2023/1



MINOSEGUGYITRENDEK, RENDSZEREK, MODSZEREK ES MINOSEGTECHNIKAK

4.13.

Jog és megfeleldség

e Kapcsol6dé kontrollok:

o 5.31. Jogi, jogszabalyi, szabélyozasi és szerz6déses kovetelmények

o 5.32. Szellemi tulajdonjogok

o 5.33. A feljegyzések védelme

o 5.34. Adatvédelem és PII (személyes adatok) védelme

o 5.36. Az informaciébiztonsagra vonatkozoé iranyelveknek, szabalyoknak és szabvanyoknak
val6 megfelelés

o 8.10. Informéciok torlése

e Szabalyozando teriiletek, témakorok:

4.14.

o AJog és megfelel6ség alkalmazasi teriiletnek a célja az informaciébiztonsag miikodése soran
a jogi és egyéb kiils6 kovetelményeknek valé megfelelés biztositasa.

o Ide tartoznak kiils6 kovetelményként a jogi, szerz6déses, illetve egyéb véllalt szabvanyok
altal megfogalmazott kovetelmények azonositasa és teljesitése (5.31.), illetve bels6é kovetel-
ményként a sajat szervezet altal megfogalmazott iranyelveknek és szabalyozasoknak val6
megfelelések biztositasa (5.36.) is.

o Kilon kiemelt témaként jelenik meg a személyes adatok megfelel6 védelmének biztositasa (5.34.),
valamint a feljegyzések kezelése c. kontroll (5.33.) keretein beliil a kiilonboz6 szerzédések, bi-
zonylatok és egyéb igazol6 dokumentumok jogszabalyoknak megfelel6 biztonsdgos kezelése. A
szellemi tulajdonjogok megfelel6 kezelése kontroll (5.32.) magaba foglalja mind a munkahelyi ta-
lalményok, szabadalmi jogok megfelel kezelését, mind a jogszerti szoftverlicensz-gazdalkodast.

o Uj technolégiai kontrollként jelent meg az Informéciok torlése (8.10.), amelynek célja az adat-
szivargas megel6zése érdekében a mar nem megoérzend6 dokumentumok és informéciok biz-
tonsagos torlési moédszereinek alkalmazasa, amely sordn fontos szempont a kapcsolodé jogi
kovetelmények ismerete és betartasa is.

Informaciébiztonsagi események kezelése

Kapcsol6dé kontrollok:

o 5.24. Informaciébiztonsagi incidensek kezelésének tervezése és el6készitése
o 5.25. Ertékelés és dontés az informdciobiztonsagi eseményekrél
o 5.26. Az informéciébiztonsagi eseményekre valé reagalas

o 5.27. Tanulés az informaciébiztonsagi incidensekbdl

o 5.28. Bizonyitékok gyfijtése

o 5.37. Dokumentalt miikddési eljarasok

o 6.8. Informéciobiztonsagi események jelentése

o 8.15. Naplozas

o 8.16. Monitoring tevékenységek

o 8.17. Oraszinkronizalas

e Szabélyozand¢ tertiletek, témakorok

o Az Informéciobiztonsagi események kezelése alkalmazasi tertilet az informaciébiztonsagi
események és incidensek kezelése folyamatanak kovetelményeit foglalja 6ssze.

o A kontrollok nagy része a folyamat teljes életciklusanak szabalyozasara vonatkozé szabalyo-
zasi és technikai lépéseket irja el6, beleértve a felkésziilést timogato, az utdlagos értékeld és a
tanuldst biztosité adminisztrativ tevékenységeket is.

o Az adminisztrativ kontrollok gyakorlatilag el6irjak a folyamat életciklusanak mindegyik 1é-
pésére vonatkozo kovetelményeket, dsszehangban a kapcsolodé ISO/IEC 27036-os szab-
vanycsoporttal, amely részletesen targyalja az informéaciobiztonsagi esemény- és incidenske-
zelés kovetelményeit.

o Megjelennek tovabbé az események és incidensek elemzéséhez sziikséges naplozasi (loggolasi)
kovetelmények, valamint az incidensek el6rejelzésében és kiértékelésében fontos szerepet
kap6 monitoring tevékenységek is.
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o A Monitoring tevékenységek cim@ kontroll (8.16.) Gj kovetelményként jelenik meg ebben a
szabvéanyban, els6dleges célja a potencidlis informaciébiztonsagi incidensek felderitése a ha-
l6zatok, rendszerek és alkalmazasok monitorozasaval. A kontroll hasznos célokat és szem-
pontokat mutat be az alkalmazand6 rendszerek automatizmusainak beallitdsara.

4.15. Informacidébiztonsag biztositasa
e Kapcsolodo kontrollok:

o 5.22. A beszallitoi szolgaltatasok nyomon kovetése, feliilvizsgélata és valtozdsmenedzsmentje

o 5.35. Az informéciébiztonsag fiiggetlen feltilvizsgalata

o 5.36. Az informécidbiztonsdgra vonatkozé iranyelveknek, szabalyoknak és szabvanyoknak
val6 megfelelés

o 8.29. Biztonsagi tesztelés a fejlesztés és elfogadés utan;

e Szabélyozand¢ tertiletek, témakorok:

o Az Informaciébiztonsag biztositdsa alkalmazasi teriiletnek a célja az informaciébiztonsagi
iranyitasi rendszer mtikodtetésének fliggetlen és megbizhat6 ellenérzése. Alapvet6 elvéras,
hogy a kialakitott informéciébiztonsagi rendszer kontrolljainak miikodése, hatékonyséaga el-
érje a kitlizott célokat, és ezek megfelel6 ellenérzésekkel igazolhatok legyenek.

o Ehhez a tertiilethez tartoznak elvardsként maganak a teljes informaciébiztonsagi rendszernek
és kontrolloknak a fiiggetlen feliilvizsgélata a hatékonysag és a kialakitott szabalyoknak valo
megfelelés szempontjabdl (5.35., 5.36.), a beszallitoi szolgaltatasok ellendrzése (5.22.) és szoft-
verfejlesztések esetén a fejlesztés elfogadasa utdni kiilon biztonsagi tesztelések elvégzése (8.29.).

o Tulajdonképpen a szabvany nem emliti, de agy vélem, hogy az informatikai rendszerek IT
biztonsagi auditjai soran az informatikai rendszerek védelmének (8.34. kontroll) is van ilyen
aspektusa. Hiszen az audit soran nemcsak arra kell odafigyelni, hogy az IT audit az auditélt
informatikai rendszerben (vagy egyéb kornyezetben) ne okozhasson kart, hanem magénak az
ellenérzések elvégzésének és eredményének megfelelségére és naplézasara is.

5. Osszefoglalas

Az ISO/IEC 27001:2022 szabvany legnagyobb valtozasanak, az A mellékletben” megujult infor-
macidbiztonsagi kontrolloknak a magyarazata és értelmezése teljes egészben az ISO/IEC 27002:2022
szabvanyban taldlhat6. Az Gj szabvanykovetelményeknek valé megfeleléshez sziikséges az egyes
kontrollok kovetelményeinek a megismerése és megértése. Ezért nagyon ajanlott minden véllalatnak
az 4j ISO/IEC 27002 szabvany megismerése és hasznalata is.

A jelen publikaciéoban az ISO/IEC 27002:2022 szabvany kontrolljainak megujult struktarajat és
annak hasznalati lehet6ségeit tekintettem at, az ezzel foglalkozni kivané vallalatok és szakemberek
segitése céljabol.
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az INFOBIZ Kft. vezetdjeként és vezetd tandcsaddjaként mindségiigyi és informdciobiztonsagi tandcsado.
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