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Uzletmenet-folytonossagrol, érthetéen

Az tizletmenet-folytonossig témdja az utobbi évtizedben egyre nagyobb jelentdségre tett szert, a legtibb
vdllalat kévetelményként mdr valamilyen formdban taldlkozott is vele. Pontos fogalma azonban sokak szd-
mdra nem vildgos, és nem tudjik, hogy ezzel mint kivetelménnyel mit is kezdjenek. Ez olyannyira igaz,
hogy még szakmdan beliil is tobbszor talilkoztam téves nézetekkel, félreértésekkel.

Ezért ennek a publikdcionak a célja az tizletmenet-folytonossig fogalmdnak, valamint tervezése és alkal-
mazdsa alapelveinek érthetd bemutatdsa.

A téma jelentGsége

Az tizletmenet-folytonossag biztositdsa a véllalatok szdmara egyre fontosabb kovetelménnyé va-
lik. Ma maér egyre tobb vezetének alapvet6 elvarasa, hogy a véllalata képes legyen mtikodését, szol-
galtatasat barmilyen valtozas vagy nem vart zavar6 esemény bekovetkezése esetén is fenntartani.
Ha azonban még ez nem is lenne bels6é kovetelmény, akkor is ezt nagyon sok vallalattdl kiils6 elva-
rasok kényszeritik ki.

A legtobb nagyvallalatnak alapvetd érdeke a beszallitoik stabilitdsa, azaz hogy hossza tavon
megbizhatoéan szamithassanak a beszallitéik szolgaltatdsaira vagy termékeire. Ezért az alval-
lalkozoékkal szembeni elvarasaik kozott a mindségbiztositasi kovetelmények mellett jellemzéen
egyre gyakrabban megjelenik az tizletmenet-folytonossédgi terv elvarasa is. Tobb dgazatban mér
konkrét kovetelmény az tizletmenet-folytonossag, amit jogszabalyok vagy agazati szabvanyok
irnak el6.

Ha egy véllalat példaul biztositast szeretne kotni, akkor a biztosité a szerz6dés megkotése el6tt
elemzi a lehetséges kockazatokat, aminek része annak vizsgalata is, hogy maga a vallalat mit tesz
a karesemények elkeriilésére, illetve a kar csokkentése érdekében. Ennek &ltalaban része a véllalat
altal egy tizletmenet-folytonossagi terv készitése és naprakészen tartdsa, ami sok esetben a biztosités
megkotésének egyik eltfeltétele is lehet.

Az elmalt évtizedben egy 1j ISO irdnyitasi rendszerszabvany is késziilt, ami az tizletmenet-foly-
tonossagi terv készitésének és alkalmazasadnak életciklusat illeszti bele a véllalat mtikodési rend-
szerébe. Az ebben meghatarozott kovetelmények teljesitésével az azt alkalmaz¢ vallalat mar tanad-
sittathatja az tizletmenet-folytonossagi iranyitasi rendszerét, amivel - a tobbi irdnyitasi rendszer-
tantsitashoz hasonléan - megfelel6ségét (megbizhatésagat) tudja igazolni a potencidlis és valés
megrendel6k felé.

Az iizletmenet-folytonosag értelmezése

Az iizletmenet-folytonossag célja, hogy a barmely hirtelen, nem vart esemény (zavar, incidens,
katasztréfahelyzet) hatasara a vallalat legfontosabb miikodése, szolgéltatasa (egy még elfogadhato
id6tartamon tal) ne alljon le, vagy legalabb egy elvért szinten miikodjon tovabb.

Ahogy ebbdl a meghatarozasbdl is latszik, az tizletmenet-folytonossag biztositdsanak akkor van
jelent6sége, ha az adott vallalat mtikodésének, szolgaltatdsanak nem vart ledllasa a vallalat szdmara
komoly karokkal, veszteségekkel jarna. Kiemelten nagy a jelent6sége ennek egyes gazdasagi agaza-
tokban. Ilyen tertiletek lehetnek példaul bizonyos egészségiigyi ellatasok, pénziigyi szervezetek és
kozmtvek szolgaltatasai, lakossagi alapellatasok, egyes iparagak, valamint az azok teljes beszallitoi
lancét képz6 alvallalkozok termelése. Az érintett spektrum tehét elég széles, ami azt azonban nem
jelenti, hogy mindenki beletartozik.
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Az adott véllalat vezet&jének tehét azt érdemes megvizsgélnia, hogy egy elére nem terve-
zett néhany 6ras vagy akar néhany napos leallas milyen kovetkezményekkel jarhat a vallalat
szamdara. Amennyiben a véllalat a véllalasait nem vagy csak cstiszéssal tudja teljesiteni, akkor
annak milyen jogi, illetve kotbérfizetési kovetkezményei lehetnek. Az erre vonatkoz6 alapve-
t6 informacidok altalaban megtalalhatok a vallalat szerzédéseiben, kotelezettségvallaldsaiban.
Altalaban ezek mutatjdk meg, hogy mennyire kritikus egy adott idejii kotelezettségteljesitési
elmaradas.

Sok esetben, kiilonosen olyan tertileteken, ahol a folyamatos mtikodés szigort elvaras, még a rovid
idejti ledlldas sem megengedett. Ha az adott szolgéltatasnak kiilonboz6 szolgéltatési szintjei vannak,
jellemz&en kotelez6 elvarés, hogy vészhelyzet esetén is legaldbb egy alacsonyabb szintt, tn. alap-
szolgaltatdsi szint fenntartasa biztositott legyen. Ezeknél a vallalatokndl az tizletmenet-folytonossag
ennek a biztositasarol is szol. Amennyiben egy véllalatnal egy egyhetes vagy akar hosszabb nem
tervezett leallas sem okoz kritikus gondot, csak kisebb kényelmetlenséget, akkor nem kell feltétlentil
az lizletmenet-folytonossaggal komolyabban foglalkozni.

Amikor tehét az tizletmenet-folytonossag kialakitasarol van sz, els6sorban azokra az esetekre
kell felkésziilni, amikor valami nem vért esemény folytan azok a folyamatok allnak le, melyek az
elvart szolgaltatas nem elfogadhat6 szint(i ledllasat okozhatjdk. Az ilyen esetekre kell egy forgato-
konyv, amivel nagyon gyorsan, legalabb az alapszolgaltatéasi szinten Gjra lehet inditani a leallt fo-
lyamatokat és a szolgéltatast. Ezt a tervet hivjuk tizletmenet-folytonossagi tervnek, vagy roviditve
BCP-nek (Business Continuity Plan). Ezek utan természetesen sziikséges a karokat felmérni, a nor-
malis mtikodés feltételeit Gjra kialakitani, majd visszadllni a teljes miikodésre. Ennek folyamatat,
illetve terveit nevezziik katasztréfa utani visszaédllitasi tervnek, azaz DRP-nek (Disaster Recovery
Plan).

Természetesen ahhoz, hogy ez sziikség esetén megfeleléen miikodjon, nagyon jol el6készitett,
megtervezett, oktatott és bevezetett BCP-re és DRP-re van sziikség. Ideédlis esetben ezen tervek hasz-
nalatara persze egyaltalan nem is lenne sziikség, azonban a kotelez6 ttizvédelmi tervekhez hason-
l6an ezek el6készitése is sziikséges, annak ellenére, hogy remélhet6leg soha nem kell majd valéban
hasznalni.

Az uizletmenet-folytonossag fenntartasara a vallalat 4ltal végrehajtand6 intézkedések két csoport-
ba sorolhatoék:

— azon intézkedések, amelyek a miikodési folyamatokba - mint napi rutin - beépiilve a fontos

folyamatok leallasénak, illetve azok tovabbi hatdsanak kockéazatait csokkentik, valamint

— azon intézkedésekre vonatkoz6 forgatokonyvek (BCP, DRP) el6készitése, melyek azonnal hasz-

nélhatok és életbe léptethet6k, ha bekovetkezett az adott esemény és sziikség van azok haszna-
latara.

Jelen publikaci6 ezek elkészitésének és miikodésének alapelveit és legfontosabb gyakorlati szem-
pontjait mutatja be.

Az iizletmenet-folytonossagi tevékenységek alkalmazasa

Az lizletmenet-folytonossag tervezésének jobb megértése érdekében célszerti el6bb a fent emlitett
intézkedések gyakorlati alkalmazasanak alapveté megértésével kezdeni, ami igy arra is ravilagit,
hogy a tervezéskor miért épp azon lépésekre és szempontokra van sziikség. Abban az esetben, ha
az tizletmenet-folytonossagi tervek (BCP és DRP) val6s haszndlatara kertil sor, az akkor azt jelenti,
hogy a legjobb szandék, felkésziilés és kockazatkezelési intézkedések ellenére is bekovetkezett va-
lamilyen esemény, zavar vagy incidens, aminek kovetkeztében az alapvet szolgaltatast biztosit6
fontos folyamatok ledlltak és a normalis tizemszerti miikodés keretében nem indithatok Gjra a még
toleralhat6 idén beliil. Ezt a bekovetkezett helyzetet nevezhetjiik katasztréfahelyzetnek is.

A visszaallitasi folyamatot a lefutdsa szempontjabél jellemz6en 4 szakaszra lehet bontani: (1) felké-
sziilési szakasz - (2) valaszadasi szakasz - (3) &tmeneti miikodés - (4) normalis mtikodés

Ezt a felosztast mutatja szemléletesen az 1. dbra.
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Ketasrirdfa helyzet
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1. abra: Az tuizletmenet-folytonossag alkalmazasanak lépései

Az egyes szakaszok jellemzése:

1. Felkésziilési szakasz (normal miikodés)
— A katasztroéfahelyzet bekovetkezése el6tti, normalis miikodés és tizemi allapot.
— Uzletmenet-folytonossaggal kapcsolatos tevékenységek: a folyamatos mtikodés soran a lehetsé-
ges nagyobb kockazati tényez6k folyamatos monitorozasa.
— Az tizletmenet-folytonossagi intézkedésekre valo felkésziilés az tn. , Felkésziilési terv” alapjan,
ami els6sorban a BCP végrehajtasahoz sziikséges feltételek, er6forrasok rendelkezésre allasanak
biztositdsara, illetve a BCP altal érintettek ismereteinek kialakitdsara vonatkozik.

2. Valaszadasi szakasz
— Kozvetlentil a katasztréfahelyzet bekovetkezésétol a helyzet stabilizalasaig terjed6 id6szak.
— Uzletmenet-folytonossaggal kapcsolatos tevékenységek: azok a tevékenységek, amivel az elvart
id6n beliil biztosithat6é a minimalis vagy csokkentett mtikodés (BCP tevékenységek).
— Végrehajtas a ,, Cselekvési terv” alapjan, ami maga a BCP. A cselekvési tervbe beleértendk
(szuikség esetén) a valsdgkezelési, illetve kommunikacids tervek is, a megfelel6 mozgoésitasi ter-
vek és természetesen maguk az alapmiikodést biztosité forgatokonyvek.

3. Atmeneti (csokkentett) mtikodés

— A (legalabb) alapszintti szolgaltatasok biztositasa mellett a helyzet stabilizdlasatél a normal m-
kodésre torténé visszaallasig terjed6 idészak.

— Uzletmenet-folytonossaggal kapcsolatos tevékenységek: azok a tevékenységek, amelyekkel a
karok részletesen felmérhet6k, az eredeti normalis mtikodés feltételei ajra kialakithatok és a
teljes miikodésre vald visszaallas megvaldsithaté (DR tevékenységek).

— Végrehajtas a ,, Visszatérési terv” alapjan, ami maga a DRP. A visszatérési tervbe beleértendk
tobbek kozt a visszaallashoz sziikséges feltételek megteremtése, visszadllas 1épései, benne az
atmeneti miikodés integralasa stb.

4. Normalis mtikodés ajra
— A teljes mtikodés visszadllitasat kovetSen, ismételten normélis miikodés és tizemi allapot.
— Uzletmenet-folytonossaggal kapcsolatos tevékenységek ugyanazok mint az elsd, a katasztrofa-
helyzet el6tti szakaszban.
— Fontos feladat viszont a bekovetkezett esemény, incidens, valamint a teljes végrehajtott tizlet-
menet-folytonossagi folyamat utélagos elemzése és a tapasztalatok beépitése a kockazatok fel-
mérésébe, illetve a BCP és DRP dokumentumokba.
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Az iizletmenet-folytonossagi iranyitasi rendszer szabvanya

Az tizletmenet-folytonossag egyre novekvo jelentésége miatt a Nemzetkozi Szabvéanytigyi Szer-
vezet (ISO) az tizletmenet-folytonossagi iranyitasi rendszer kovetelményeire és alkalmazésara egy
kiilon szabvanycsoportot hatdrozott meg. Ezt a szabvanycsoportot az ISO 223xx jelti szabvanyok
alkotjak. Ezen beliil az ISO 22301 szabvany [1] az tizletmenet-folytonossagi iranyitdsi rendszer alap-
kovetelményeit fektette le, amely egyben az iranyitasi rendszer tantsitdsanak is az alapjat képezi.
Ennek a szabvanynak a 2. kiadasat 2019-ben jelentették meg.

A ISO 22301:2019 szabvany - hasonléan a tobbi irdnyitasi rendszerszabvanyhoz - az tizletme-
net-folytonossagi iranyitasi rendszer (BCMS) felépitését a PDCA ciklusra épiti, ami a 2. dbran
lathato.

Az abran bemutatott PDCA ciklus az tizletmenet-folytonossagi iranyitasi rendszer mtikodésére
vonatkozik, melynek célja kontrollintézkedések és képességek kialakitdsa, fenntartdsa és fejlesztése
az azt alkalmaz6 szervezet szamara, hogy az ezéltal képes legyen barmilyen el6fordulé zavar esetén
is a folyamatos mtikodés fenntartdsara. A PDCA egyes elemeit az tizletmenet-folytonossagi iranyi-
tasi rendszer mtikodésének lépéseire kell értelmezni, ahol az egyes lépések targya az tizletmenet-
folytonossagi tervek kialakitasaval, készitésével, bevezetésével, oktatasaval és karbantartdsaval all
kapcsolatban.

Continual improvement of business continuity
management system (BCMS)

Az Uzletment-folytonosségi iranyitas
rendszer folyamatos fejlesztése

- Establish -
(Plan) Interested

Interested parties
parties Létrehoz (Tervez) :
; Erdekelt felek
Erdekelt felek
Maintain and Fenntart Bevezet &5 Implement
Uzletmenet- mgrc;ve és javit mikodtet | @nd %perate Uzletment
folytonossag s s folytonossag
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continuity
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> review >
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2. dbra: A PDCA alkalmazésa a BCMS folyamataira (abra forrasa: ISO 22301:2019 szabvany)

Az IS0 22301:2019 szabvany struktaraja megfelel az ISO altali HLS (High Level Structure) kove-
telményeinek, azaz mint iranyitasi rendszer, megegyez6 felépitésii a tobbi irdnyitdsi rendszer szab-
vanyaval. Ennek bemutatasara az 1. tabldzatban bemutatjuk a szabvany tartalomjegyzékének 6ssze-
vetését az ISO 9001:2015-6s mindségiranyitasi rendszer-szabvanyéval.

A tablazatbol latszik, hogy a két szabvany felépitése szinte teljesen megegyezik. Noha a legtobb
fejezet cime azonos, a kiilonbséget az azonos szabvanykovetelmények alkalmazasanak targya adja.
Mig a min6ségiranyitasi rendszer esetén a szervezet termékének vagy szolgaltatasdnak mindsége
szerint értelmezik a kovetelményeket, addig az tizletmenet-folytonossagi iranyitasi rendszer esetén
a szervezet miikodoképességének fenntartasa szempontjabol.
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1. tablazat: Az 1SO 9001:2015 és az ISO 22301:2019 szabvanyok szerinti irdnyitasi rendszerek
strukttrainak osszevetése

ISO 9001:2015

ISO 22301:2019

4. A szervezet és kornyezete - (szervezet, érdekelt felek
és QMS-sel kapcsolatos igényei, QMS alkalmazadsi teriile-
te és életbe léptetése)

4. A szervezet és kornyezete - (szervezet, érdekelt fe-
lek és BCMS-sel kapcsolatos igényei, BCMS alkalmazdsi
teriilete és életbe léptetése)

5. Vezetdi szerepvallalas - (elkitelezettség és vezetdi
tdmogatds, politika, szervezeti szerepek és feleldsségek)

5. Vezet6i szerepvallalas - (elkitelezettség és vezetdi
tdmogatds, politika, szervezeti szerepek és feleldsségek)

6. Tervezés - (kockdzatok és lehetdségek, mindségcélok és
tervek, vdltozdskezelése)

6. Tervezés - (kockdzatok és lehetdségek, BC-célok és ter-
vek, BCMS viltoziskezelése)

7. Tamogatas - (erdforrisok, felkésziiltség, tudatossdg,
kommunikdcid, dokumentdlt informdcid)

7. Tamogatas - (erdforrisok, felkésziiltség, tudatossdg,
kommunikdcid, dokumentdlt informdcid)

8. Miikodés - (core process életciklusa: mitkédéstervezés
és feliigyelet, termékekre/szolgaltatisokra vonatkozo kove-
telmények, tervezés és fejlesztés, alvdllalkozok és beszalli-
tok, termék elddllitdsa/szolgaltatds nyiijtdsa, kibocsdtdsa,
nem megfeleld kimenetek kezelése)

8. Miikodés - (miikodéstervezés és feltigyelet, BIA és
kockazatfelmérés végrehajtasa, BC-stratégia meghatiroza-
sa, BC tervek és eljardsok, gyakorlds és tesztelés, BC doku-
mentdcio képessége)

9. Teljesitményértékelés - (mérés, elemzés, értékelés,
belsé audit, vezetdségi dtvizsgalds)

9. Teljesitményértékelés - (mérés, elemzés, értékelés,
belsé audit, vezetdségi dtvizsgdlds)

10. Fejlesztés — (nemmegfeleldség, helyesbitd tevékeny-
ség, folyamatos fejlesztés)

10. Fejlesztés — (nemmegfeleldség, helyesbitd tevékeny-
ség, folyamatos fejlesztés)

Tovabbi kiilonbség latszik még a szabvanyok 8. pontjdban is, ami az adott iranyitasi rendszer
miikodtetésének kovetelményeire vonatkozik. Az ISO 9001:2015 a szervezet tizleti f6folyamatdnak
lépéseire, az ISO 22301:2019 szabvany 8. pontja pedig az tizletmenet-folytonossag tervezésére, kiala-
kitasara, tesztelésére, valamint dokumentéldsara fogalmaz meg kovetelményeket. Ennek struktura-
lis attekintéséhez nézziik el6szor a szabvany 8. fejezetének tartalomjegyzékét:

8.1. Mtikodéstervezés és -feltigyelet

8.2. Uzleti hataselemzés és kockéazatfelmérés

8.3. Uzletmenet-folytonossagi stratégia és megoldasok

> Altaldnos alapelvek

> Stratégidk és megoldisok azonositisa

> Stratégidk és megolddsok kivdlasztdsa

» Az erdforrasok kovetelményeinek meghatirozdsa
> A megoldis bevezetése

8.4. Uzletmenet-folytonossagi tervek és eljarasok

> Altaldnos alapelvek
> Incidensre vilaszaddsi struktiira
> Figyelmeztetés és kommunikdcio
> Uzletmenet-folytonossigi tervek
» Visszaallitds
8.5. Gyakorlatok programjai
8.6. Uzletmenet-folytonossagi dokumentécio és képességek értékelése

Ebbdl lathato az is, hogy a szabvany milyen struktardban és milyen szempontok mentén hatédroz-
za meg az lizletmenet-folytonossag tervezését és bevezetésének lépéseit.

A 8. fejezet elsé alfejezete (8.1.) az tizletmenet-folytonossagi folyamat tervezésére, iranyitasara és
feltigyeletére hataroz meg kovetelményeket, az utols6 alfejezete (8.6.) pedig annak dokumentécios
rendszerére és a dokumentacids rendszer alkalmazédsara. A kozte 1év6 alfejezetek mutatjak be az
tizletmenet-folytonossagi folyamat f6bb lépéseit és azok kovetelményeit.

Egyes f6bb l1épéseket és azok céljat a kovetkez6kben lehet 6sszefoglalni:
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1. Uzleti hataselemzés és kockazati felmérések célja a szervezet iizletmenet-folytonossagi elva-
rasainak; folyamatai mtikodésének, kapcsolatainak és fiiggéségeinek, valamint az ezeket veszé-
lyeztet6 kockdzatoknak a meghatarozasa.

2. Uzletmenet-folytonossagi stratégiak, megoldasok célja a kiilonbozé miikodési kiesések keze-
lésére a lehetséges tizletmenet-folytonossagi stratégiak és az alkalmazhat6 eljarasok meghataro-
zasa, majd az alkalmazandokat kivélasztasa.

3. Uzletmenet-folytonossagi tervek és eljarasok célja az el6z6 lépésben kivalasztott stratégia
alapjan a kiilonboz6 miikodési kiesések kezelésére a konkrét tizletmenet-folytonossagi eljarasok
meghatédrozasa, kidolgozva annak minden részletét és forgatokonyvét.

4. Uzletmenet-folytonossagi gyakorlatok célja a meghatarozott konkrét tizletmenet-folytonossa-
gi eljarasokra, illetve annak minden részletére és forgatokonyvére megfelel6 tesztek, gyakorla-
tok végrehajtasa.

A kovetkez6kben nézziik ennek a folyamatnak az egyes kovetelményeit.

Az iizletmenet-folytonossag tervezése

Az {izletmenet-folytonossag tervezésekor el6szor azt kell atgondolni, hogy a folyamatos miiko-
dés fenntartasa, illetve katasztrofahelyzet esetén annak visszaallitdsa val6éjaban mennyire is fontos,
abban melyik folyamatok és milyen mértékben érintettek. Ennek ismeretében lehet a megfelel6 vé-
dekezési (visszaallitasi) stratégidkat kigondolni, majd részletesen megtervezni, kialakitani, és az al-
kalmazasara felkésziilni. Ezek val6sithatok meg a kdvetkez6 1épésekben:

1. Uzleti hataselemzés és kockazatfelmérések

Ebben a lépésben kell meghatarozni egyrészt azokat a folyamatokat (tekintsiik ezeket most kri-
tikus folyamatoknak), amelyekre az tizletmenet-folytonossagi tervet, valamint azokat az eseteket,
amelyekre az tizletmenet-folytonossagi forgatokonyveket kell késziteni. A folyamatot akkor te-
kintjuk kritikus folyamatnak, ha leallasa esetén a leallas hatasa (jogi, pénziigyi, reputacios, mtiko-
dési stb. szempontbol) elviselhetetlen lenne a vallalatra nézve és ledllasakor az elvart idén beliil, a
normalis tizleti tevékenységek keretében nem indithaté djra.

Els6 1épésben tehat azt kell meghatarozni, hogy milyen mértéki leallast és/vagy miikodési
(vagy szolgaltatasi) kiesést bir el a vallalat. Ezt leginkabb a vallalat tizleti vezetése fogja tudni
megmondani, a meglév jogszabalyi, tizleti és megrendel6i elvarasok ismeretében. Ez alapjan le-
het meghatarozni, hogy mely folyamatok lesznek az an. kritikus folyamatok.

A kritikus folyamatok meghatarozdsaban segit még az tizleti hatdselemzés, amely soran meg
kell hatarozni minden egyes vallalati folyamatra, hogy azok leallasa vagy hibas mtikodése milyen
hatassal lenne a véllalat elvart szolgaltatadsara vagy mtikodésére, azaz a folyamat milyen mértéki
(mennyi ideig tart6) leallasa okozhatja a fent emlitett nem megengedhet6 tizleti és/vagy szolgalta-
tasi leallast (katasztréfahelyzetet). Ezen kiviil fontos még tudatdban lenni annak is, hogy az adott
folyamat (vagy tevékenység) esetleges ledllasa esetén mennyi idén beliil allithaté vissza, a norma-
lis, szabalyozott miikodés keretében.

Ezek felméréséhez természetesen mar sziikséges a folyamatok mitikodésének részletes ismerete,
amibe beleértjiik a folyamat lépéseinek szabalyozasat, a sziikséges eréforrdsokat, a folyamatok
kapcsolatait és sorrendjét, valamint azok egyéb fliggdségi feltételeit. A legtobb vallalat mtikodésé-
ben természetesen mar amugy is elvart, hogy a véllalat folyamatalapon, szabalyozottan mtikod-
jon. (Egy mindségirdnyitasi rendszer miikodtetésének is ez az egyik alapfeltétele.) Ilyen esetekben
pedig a vallalat folyamatainak méar ismertnek kell lennitik, melyek igy j6 alapot adhatnak az ilyen
jellegti, részletes tizleti hataselemzés elvégzéséhez.

Az eddigiekben tehat mar meghataroztuk a kritikus folyamatokat, azokat az eseteket viszont
még nem, amelyekre az tizletmenet-folytonossagi terveket el kell majd késziteni. Ehhez a 1épéshez
a kockazatfelmérés valamely modszerét kell alkalmazni. Tobb kockazatfelmérés-modszer kozott
is lehet valasztani, a fontos azonban az, hogy a kockazatfelmérés targya a kritikus folyamatok mi-
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kodése legyen, valamint azokat a kockazati tényeztket kell vizsgalni, amelyek az adott folyamat
vagy tevékenység ledllasat okozhatjak. Ilyen tényezdk lehetnek példaul az egyes er6forrasok ren-
delkezésre dlldsanak, miikodésének esetleges problémadi, a folyamat fliggdségeinek (pl. megel6z6
folyamat befejezése, kotelez6 kiils6 koriilmény megléte stb.) hianya vagy egyéb mtikodést gatlo
kiils6 vagy bels6 tényez6k. A kockdzat mértékének meghatarozasakor a fontossagi szempontot
az hatarozza meg, hogy az adott kockazati tényez6 milyen mértékii (mennyi ideig tarto, illetve a
folyamat mtikodésének mekkora részére vonatkozo) leéllast okozhat.

A kockazatfelmérések eredményei alapjan a feltart nagyobb kockazatok esetén lehet kockazat-
csokkent6 intézkedéseket is bevezetni, amelyek ilyen formaban beépiilhetnek a folyamatszabélyo-
zasokba és ezen keresztiil a véllalati miikodésbe is. Amennyiben ezekkel a kockdzatcsokkentd intéz-
kedésekkel elérhetd, hogy bizonyos kritikus folyamatok esetleges leallasuk esetén visszaéllithatoak
legyenek az elvart idintervallumon beliil, akkor az a probléma a normadlis tizemi m{ikodés kereté-
ben kezelhetévé valik, és arra mér nem sziikséges kiilon tizletmenet-folytonossagi tervet késziteni.

2. Uzletmenet-folytonossagi stratégiak, megoldasok

Kiindulva az tizleti hataselemzés és a kockazatfelmérés eredményeibdl, az tizletmenet-folytonos-
sdg megszakadasdnak lehetséges eseteire kell még a sziikséges stratégidkat, megolddsi médokat
meghatarozni. Ezek meghatarozasara nincs altalanos recept, mindig az adott tevékenység adottsa-
gainak, lehet6ségeinek megfelel6en kell kivalasztani az elvarasokat teljesit6 megoldasi modot.

Megoldasi médokat azokra az esetekre kell tehat meghatarozni, amikor a normaélis folyamatok
nem biztositjak az adott id6kereten beliili (minimalis) mtikodést sem, tehat amire majd ez alap-
jan az tzletmenet-folytonossagi tervben részletes forgatokonyvet kell kidolgozni. Ez vonatkozhat
az adott folyamat vagy tevékenység egy vagy tobb er6forrdsanak kiesésére, a folyamaton beliili
egyetlen tevékenység megszakadasara vagy akar az 0sszes ellehetetlentilésére is.

Lehetséges moédok (példak):

¢ mas folyamattal vagy er6forréssal, infrastruktiraval megval6sul6 kivaltas (, masképp csinaljuk”);

e alternativ helyszinre &ttelepiilés (, mashol csindljuk”);

e 4j vagy tartalék szolgaltaté bevonasa (, massal csindljuk”).

Miutan ugyanaz az eredmény sokszor tobb kiilonbdz6 aton is elérhetd, ezért el6szor célszerti vé-
giggondolni, hogy az adott helyzet kezelésére milyen megoldasi lehetéségek allnak rendelkezésre,
majd ezek megval6sithatésagat és koltségeit figyelembe véve kell kivélasztani azt a megoldasi lehetd-
séget mint stratégiat, amely utdna majd megval6sitasra kertilhet. Csak olyan megoldasi méd valaszt-
hat6, amely megvalésitasahoz a sziikséges er6forrdsok mér rendelkezésre allnak vagy legalabbis ro-
vid id6n beliil biztosithatok. A stratégiak és megoldédsok kivalasztadsanak szempontjai lehetnek még;:

e ameghatarozott id6kereteken és kapacitdson beliil a rangsorolt tevékenységek folytatasara és

helyreéllitasara vonatkoz6 kovetelmények teljesitése;

o avallalhat6 kockazatok mértékének és tipusdnak figyelembevétele;

e a (kulonbozé jellegti) eréforrasok rendelkezésre allasanak, feltételek biztositasanak figyelem-

be vétele;

e a kapcsol6do koltségek és hasznok figyelembevétele.

3. Uzletmenet-folytonossagi tervek és eljarasok

Ez a lépés tartalmazza az tizleti hatdselemzés és kockazatok felmérése soran meghatarozott
esetekre a kivélasztott stratégianak megfelel6 tizletmenet-folytonossagi tevékenységek terveinek
részletes kidolgozasat.

A kidolgozott terveknek ki kell terjednitik a bekovetkezett zavarra, eseményre, katasztréfahely-
zetre torténd azonnali reagalasara, a megfelel6 kommunikacioés tervekre, valamint a valaszlépés
szabalyozasara, benne a megfelel6 folyamatok és azok végrehajtoi és felel6sei meghatarozasaval.

Az intézkedési tervek két részre oszthatok:

o Tervek, amelyek biztositjak az elvart id6n beliil az elvart alapmiikodést - szigortian véve ezek

érdemben a BCP tervek.
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o Tervek, amelyek biztositjdk az alapmiikodés megval6sitasa utan a visszatérést a teljes norma-

lis mtikodésre - ezek érdemben a DRP tervek.
A BCP tervekbdl egyértelmtien kiolvashatok legyenek:

e a tervek alkalmazasi teriilete és célkittizései;

e a végrehajté csoportok szerepe és felel6ssége a terv végrehajtasa soran;

e a végrehajto csoportok tagjainak elérhetésége, sziikség esetén a megfelel helyettesitések fel-
tiintetésével;

e az eldre definialt kiiszobértékek, amelyek a valaszadas folyamatat aktivaljak;

e a megoldasok megvalésitasara iranyuld részletes intézkedések (mint végrehajtasi forgato-
konyvek) azért, hogy
0 el6ére meghatarozott idSkereteken beliil folytassak vagy helyreallitsak a priorizélt tevé-

kenységeket,

o figyelemmel kisérjék a kiesések hatdsat és a szervezet arra adott valaszadésat;

¢ atervek végrehajtasanak bels6 és kiils6 kolcsonos fliggdségei;

e atervek végrehajtasdhoz sziikséges er6forrasok;

e jelentéstételi kovetelmények;

e atervek végrehajtasdnak ledllasa.

Fontos, hogy minden tervnek hasznédlhatonak és elérhet6nek kell lennie a sziikséges id6pontban

és helyen.

4. Uzletmenet-folytonossagi gyakorlatok
Az elkészitett tizletmenet-folytonosséagi tervek akkor hasznalhaték a gyakorlatban, ha azok m-
kod6képessége mér elére kiprobalt, valamint az abban résztvevé személyek ismerik azt és kész-
ségszinten azonnal hasznélni is tudjak. Ehhez természetesen a tervek tesztelésére is sziikség van,
melynek célja nemcsak annak kiprébalasa, hogy tényleg miikodik-e, hanem annak is, hogy a részt-
vevek tudjik-e rutinszertien, fennakadas nélkiil mtikodtetni.

A teszteknek a végrehajtds szempontjabodl tobb szintje lehetséges:

o elméleti tesztelés, ami gyakorlatilag a résztvevékkel mintegy iréasztal melletti olyan atbeszé-
lést jelent, ahol sz6ban mindenki elmondja, hogy az adott szituaciéban mit kell tennie;

o kiprobélés tesztkornyezetben, el6re tervezetten gy, hogy a résztvevik elére felkésziilhetnek
ra;

e kiprobélés éles kornyezetben, de a résztvevknek el6re nem bejelentve. (Ez utébbit nagyon
ritkan szoktak alkalmazni, és bizonyos kritikus mtikodési teriileten ennek alkalmazasa nem
is megengedett.)

Az tuizletmenet-folytonossagi tervek alkalmazasi tesztelésének szempontjai még;:

e a tesztelés megtervezésekor a teljeskortiségre val6 odafigyelés;

e atesztelés végrehajtdsanak, koriilményeinek és eredmények részletes dokumentélasa;

e atesztelés utdn a tapasztalatok atbeszélése és felhasznaladsa tanulasra, fejlesztésre.

Informatikai BCP-DRP

Az tizletmenet-folytonossagot sokan informatikai folyamatként ismerik és emlegetik. Amint az
el6z6ekbo6l mar kidertilhetett, az tizletmenet-folytonossag alapvet6en nem informatikai, hanem tiz-
leti megfontolasokrdl és folyamatokrol sz6l. Mindazonaltal vannak olyan esetek, amikor az tizletme-
net-folytonossag tervezése és tevékenységei kimondottan informatikai feladatokat takarnak. Ezek
els6sorban azok a szitudciok, amikor vagy maga a vallalat f6tevékenysége valamilyen informatikai
szolgaltatds vagy pedig az érintett kritikus (és onmagaban nem informatikai jellegti) folyamatot an-
nak egy informatikai er6forrasanak hibdja allitja le, és a folyamat mtikodése az informatikai tdmo-
gatas nélkil elképzelhetetlen. Ezekben az esetekben a leallt informatikai szolgéltatdst biztosité in-
formatikai rendszer szolgaltatasat kell kivaltani, szintén informatikai eszkozokkel. Ezeket a terveket
szoktdk IT BCP-nek illetve IT DRP-nek is nevezni.
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Az alkalmazott folyamat logikai lépései lényegében itt is ugyanazok, mint a fent bemutatottak,
csak a vizsgélat és a megoldds targya informatikai rendszerekre, eszkozokre és azok hasznalatara
vonatkozik. Ezekben az esetekben kapnak kiemelt szerepet a kiilonb6z6 mentések, redundanciak,
tartalékok képzése és mas intézkedések.

Osszefoglalas

Az tizletmenet-folytonossag az utébbi id6kben egyre nagyobb jelent6ségre tesz szert, egyre tobb
vallalatvezet6 kényszeriil rd az ezzel val6 foglalkozasra. Ugyanakkor nagyon kevesen tudjak, hogy
pontosan mit is jelent, és hogyan is kell tervezni vele.

Jelen publikdciéban megkiséreltem roviden és érthetéen 6sszefoglalni az tizletmenet-folytonossag
fogalmanak, tervezésének és alkalmazasanak elméleti hatterét, ami alapot adhat az tizletmenet-foly-
tonossaggal valo foglalkozas elkezdésére. Természetesen az egyes 1épések végrehajtasat még szamos
apro6 fogas, médszer, sablon konnyitheti meg, amely tapasztalatok az ezzel val6 foglalkozas soran
ismerhet6k meg.

A nagyobb méretti vallalatok esetén a folyamatfelmérés, az tizleti hatdselemzés és kockazatfelmérés
is komoly er6forrasokat igényl6 feladat. Ezeket bizonyos ésszer( egyszertisitésekkel részben konnyeb-
bé lehet tenni, de annak hatékony alkalmazasahoz mér komoly tapasztalat is sziikséges. Erdemes a
felméréseket informatikai tamogatassal kezelni. Egyszertibb esetekben a tablazatos dbrazoléssal is sok
minden megoldhatd, de léteznek komoly célszoftverek is ezeknek a feladatoknak a megoldasara, keze-
lésére. Az tizletmenet-folytonossagot bevezetni kivané vallalatok szdmara tehat szamos eszkoz 4ll ren-
delkezésre, azonban a vallalatoknak sajat maguknak kell eldonteni, hogy mely eszkozoket hasznaljak.
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Az élelmiszeripar egy kiilondsen innovativ tertilet, ahol a f6 cél a megfelel6 minéség biztositasa.
A gyértasi folyamatban szamos kockazati tényez6 van. A gyartasban a folyamatok jelent6s része digi-
talizalt, viszont a HACCP mtkodtetése soran gyakori a papiralapd munkaigényes megoldas. Novekvd
szamban helyeznek ki viszont a h6mérséklet és a paratartalom méréséhez adatgytjtéket. Ezek az eszkozok
folyamatosan mérik és rogzitik a kornyezeti hémérsékletet 10 masodperces ciklustél 24 o6ras ciklusig. A
esetében (testo Saveris 2) a felh6ben. A mitiszerhez kiils6 érzékeld is csatlakoztathat6, amelynek koszon-
het6en a mérések még szélesebb spektrumban oldhaték meg, akér mar egyetlen késziilék segitségével
is. Igy a kamrak, htit6k elromlasa az adatgytijtk segitségével azonnal észlelhet6 és ezaltal rovid idén
beliil orvosolhaté. Ugyanakkor az automatizalt dokumentéaciébol - minéségiigyi és hatdsagi feliilvizsgalat
soran - az adatok azonnal kinyomtathaték és tovabbithatok. Az adatgytjt6k a hémérséklet és a paratar-
talom mérésén tal képesek a nyomaskiilonbség és tovabbi paraméterek sziinetmentes feliigyeletére is.
A testo Saveris 1 komplex miiszercsoport egyedi szoftverrel rendelkezik. A szoftver feliiletén a mért adatok
grafikus és tablazatos formdaban is rendelkezésre allnak. Lehet6ség van a jelentések azonnali lehivasara is.
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